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Resumo

O recurso a tecnologia biométrica estd a revolucionar a forma como nos identificamos.
Ao contrario de codigos, passwords, cartdes ou chaves, a biometria permite uma identifica-
¢do substancialmente mais segura e pritica, uma vez que identifica o utilizador a partir
das suas caracteristicas fisicas Unicas e intransmissiveis, como a impressao digital, a iris,
a voz ou a face. Com a evolugdo da biometria existe a necessidade de criar e testar novos
algoritmos, mas existe um inconveniente, que € a falta de bases de dados reais com dados

biométricos em larga escala.

Para colmatar esta falta, foram criadas bases de dados a partir de imagens sintetiza-
das. Estas bases de dados tém a particularidade de possuir imagens semelhantes a dados
biométricos reais, podendo ser de grandes dimensdes, permitem desta forma testar os algo-

ritmos em larga escala.

Sendo a iris uma das principais caracteristicas fisiologicas com a capacidade de identi-
ficar as pessoas, surgiu de igual modo a necessidade de sintetizar imagens da iris a partir
de imagens reais. O desafio colocado nesta dissertacao € o de construir uma base de dados
de imagens sintetizadas de iris que contenham ruido. Este ruido pode ser provocado por

diferentes factores como as luzes, desfoque, palpebras, entre outros.

O processo de sintetizac¢do utilizado, € baseado nos Campos aleatérios de Markov (MRE).
Este método realiza a sintetizacdo de diversas caracteristicas da fris, baseado na multire-
solucdo. Com as caracteristicas da iris sintetizadas, estas sdo agrupadas mediante um
determinado critério, para que se possa assim construir uma imagem da iris normalizada.
Por sua vez, esta imagem quando normalizada € alvo de varios processos, como a adi¢@o de
palpebras e reflexos, para que o resultado final seja comparado com imagens de {ris reais.

Para analisar a constru¢ao das imagens sintetizadas da iris com ruido, numa primeira fase
estabelece-se uma comparacao visual com imagens das bases de dados UBIRIS. Posterior-

mente, o seu desempenho € quantificado pela decidibilidade e analise das classes intra e



inter.

Com este trabalho tornamos possivel a construcao de uma base de dados de larga escala,
constituida por imagens sintetizadas de iris com ruido. Adiciondmos o ruido para assim

simular as imagens de iris reais.
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Abstract

Biometry usage produced revolutionary changes in the way we identify ourselves. Unlike
codes, passwords, cards or keys, biometry allows both safe and practical identification,
recognizing the user by unique physical features like fingerprints, iris, voice and face. The
evolution of biometric fields carries the need to develop and trial new algorithms, with an

inconvenient: the lack of large scale real biometric databases.

To solve this issue, new databases were built upon synthesized images. Those databases,
containing images similar to real biometric data, can have large dimensions allowing to trial

algorithms in a large scale.

The iris, being one of the main features for people identification, also arise the need to
produce synthesized representation of it based on real ones. The challenge we face on this
dissertation is then to produce synthesized noisy iris images. This noise can be caused by

several factors, such as lights, blur, eyelids, among others.

We used a synthesizing process based on MRF This approach synthesizes separated iris
features based on multi-resolution. Once synthesized, those features are arranged accor-
dingly to some criteria, so that a normalized iris image is produced. This normalized image
is then submitted to another stages, such as eyelid and reflex addition, so that the final result

can be compared to real iris images.

To analyze the synthesized noisy irises at a first stage, a visual comparison is performed
against UBIRIS databases images. Furthermore, the performance is accesses through the

decidability and intra- and inter-class statistical analysis.

With this work we empowered the build of a large-scaled database, containing synthe-
sized noisy iris images. This noise was added so that real world iris images could be

simulated.
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Capitulo 1

Introducao

Para responder ao aumento de requisitos de seguranca da actual sociedade é necessério
prestar, cada vez mais, atencdo a identificacdo pessoal. Hoje em dia, esta identificacao
€ conseguida através de cartdes de identificacdo, cartdes de autenticacdo e métodos que
recorrem a utiliza¢do de password como € o caso dos sistemas informdticos, entre outros.
No entanto, estes métodos apresentam um reduzido grau de fiabilidade. Uma vez que o
esquecimento da password ou a perda do cartdo identificativo provoca transtornos, relativa-
mente ao tempo despendido na recuperacio dos dados perdidos, e que por vezes conduz a
interdicao do acesso. No caso das passwords, podem advir graves problemas de seguranca
pois estas podem ser descobertas por pessoas mal intencionadas que passam a ter acesso
total aos dados, tendo estes normalmente um elevado grau de confidencialidade. Para tentar
evitar situacdes como as apresentadas anteriormente foi aberta uma area de investigacdo

designada por biometria.

Pode-se definir um sistema biométrico como um sistema de reconhecimento de padrdes,
que permite identificar uma pessoa ao determinar a autenticidade de caracteristicas fisiol6gi-
cas ou comportamentais, tais como, impressoes digitais, iris, face, voz, entre outras. O
reconhecimento através da iris tem revelado, cada vez mais, um desempenho satisfatorio.
Sendo esta, uma area em constante desenvolvimento, pois apresenta-se CoOmo um promissor
método de autenticacdo. Existem duas formas diferentes de determinar a identidade de
um individuo: a verificacdo ou a identificagdo. A verificacdo (“Eu sou quem digo ser?”)
implica a confirmacdo ou rejeicdo da identidade invocada pelo individuo. No caso da
identificacdo (“Quem sou eu?”) € necessario determinar a identidade do individuo. Um
sistema biométrico pode ser de verificacdo ou de identificacio dependendo da fun¢do para

a qual o sistema foi desenhado. Actualmente, a grande maioria dos sistemas biométricos
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consideram somente uma caracteristica fisiologica ou comportamental para a identificacao
dos individuos. Sendo que, a identificacdo baseada em multiplos factores biométricos

comeca a ter um significativo impacto nesta area.

Hoje em dia, existem j4 varios sistemas biométricos que permitem o reconhecimento
de pessoas. Um dos problemas com que nos deparamos € o facto das actuais bases de
dados possuirem uma dimensao reduzida, dificultando assim, o teste a robustez dos sistemas
biométricos. Os custos elevados e a morosidade no seu processo surgem como principais
entraves a criagdo de bases de dados de grande dimensdo. Por norma, as pessoas que cedem
os seus dados biométricos t€ém que estar presentes em vdrias sessoes para a recolha dos
mesmos. Esta recolha pode causar algum transtorno aos participantes, uma vez que as
sessOes sdo realizadas em datas diferentes. Coloca-se ainda uma outra questdo, quando
estamos a abordar este assunto, o da actual legislacdo de privacidade que protege os dados
pessoais. Por tudo o que foi referido anteriormente, surgiu a necessidade da construcao
de bases de dados de iris sintetizadas. Permitindo aos algoritmos biométricos classicos a

possibilidade de serem testados em base de dados de grandes dimensoes.

Nesta dissertacdo é proposta a constru¢do de uma base de dados com imagens sinteti-
zadas da iris com ruido. Por sua vez, esta base de dados pode ter um tamanho variavel.
Para a constru¢cdo das imagens sintetizadas da iris, sdo utilizados os E no decorrer
do processo de sintetizacao utilizamos a multiresolucdo, para a geracdo de padrdes o mais
semelhante possivel das iris reais. Foi adicionado ruido as imagens, pretendendo simular
a aquisicdo de imagens em ambientes de luminosidade real, bem como, a simulacido do
movimento através do desfoque. Para a validacao das imagens geradas foram utilizados dois
métodos de andlise. Sendo que o primeiro método consiste na anélise visual das imagens,
ou seja, procede-se a comparacao entre as imagens obtidas com as existentes em bases de
dados reais. E o segundo método de andlise de imagens geradas, consiste na submissao
das imagens a um sistema de reconhecimento de iris. O sistema, ao qual as imagens foram
submetidas, identifica as imagens da iris como sendo da mesma pessoa (intra-class) ou

como sendo de pessoas diferentes (inter-class).

1.1 Motivacao e objectivos

No dominio dos sistemas biométricos, as bases de dados UBIRIS sao bastante utilizadas a

escala mundial [37,38]], quer para efeitos de investigacdo e desenvolvimento, como de teste
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a robustez de processos de reconhecimento da iris jd desenvolvidos. Também a procura por
conjuntos de dados que simulem realmente a aquisi¢cao de imagens da iris em ambientes
heterogéneos e nao-cooperativos tem vindo a ser acentuada. As imagens das bases de
dados UBIRIS tém a particularidade de serem capturadas no comprimento de onda visivel,
a distancia e com os sujeitos em movimento, o que resulta num conjunto de factores de
ruido que dificultam o processo de reconhecimento. Simultaneamente, constituem a sua

caracteristica mais discriminante em relaco a outras bases de dados da fris.

Recentes avancos em processos de modelagdo e renderizacdo permitem a construgdo de
objectos sintéticos, bidimensionais ou tridimensionais, com elevado grau de semelhanca
em relacdo aos correspondentes objectos reais. Um dos maiores desafios da modelagcao
realistica consiste na identificacdo das caracteristicas mais relevantes no modelo, isto é,
aquelas que t€ém maior impacto no seu realismo final. Esta questdo € particularmente

importante no caso da sintese da iris, devido a complexidade dos seus padroes.

A criagcdo de uma base de dados com imagens sintetizadas da iris e com ruido foi mo-
tivada pelos factores descritos anteriormente. Tendo a sintetizacdo da iris como objectivo
o realismo, ou seja, pretende-se que o conjunto de amostras das iris sintetizadas possua as
caracteristicas de uma iris real. Outro dos objectivos desta dissertacdo € a inclusdo de ruido
nas imagens sintetizadas da iris. Sendo este incluido através de focos de luz e de desfoque.

A luz inserida varia com diferentes intensidades e posicionamentos.

1.2 Contribuicoes

Na figura encontramos um diagrama de blocos que representa a principal contribui-
¢do do nosso trabalho de pesquisa e desta dissertacdo. No presente diagrama podemos
visualizar as diversas fases do nosso algoritmo, para a constru¢do de imagens sintetizadas
da iris com ruido. O algoritmo de sintetizagdo necessita de trés imagens de entrada que
representam o sulco radial, criptas e limbo. Com estas texturas e a aplicacao do algoritmo de
sintetizacdo, sdo obtidas as imagens sintetizadas de cada caracteristica. Ao obtermos estas
imagens sintetizadas é construida a imagem normalizada da iris. De seguida € aplicado o
processo inverso da normalizacdo, obtendo assim a imagem da iris no seu formato circular.
Para que a imagem da iris se torne o mais real possivel, sdo adicionadas as pélpebras e
a esclera a imagem da iris no passo seguinte. Como processo final do nosso algoritmo,

pode ser adicionado ruido a imagem. Sendo este tipo de ruido constituido por iluminacao e
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Texturas
de entrada

i Sulco radial

Imagem normalizada

Adicdo
de luzes

Insergdo de
4+——— palpebras e
esclera

Adicao de
desfoque

Figura 1.1: Visdo geral da principal contribuicdo do trabalho desenvolvido.

desfoque da imagem.

Nesta dissertacdo pretendemos contribuir para a constru¢do de uma base de dados com
imagens sintetizadas da iris com ruido, que pode ser ajustivel no seu tamanho, possibili-
tando assim testar a robustez de algoritmos de reconhecimento da {iris ja desenvolvidos ou a

criacdo de novos algoritmos.

Também temos como objectivo a insercdo do algoritmo de sintetizacdo de imagens na
World Wide Web (Web), tornando-o assim acessivel a todos os investigadores. Desta forma
podem criar uma base de dados, de imagens sintetizadas da iris com ruido, a sua medida.

Podendo testar e evoluir as suas investigacdes.
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1.3 Organizacao da tese

Esta tese encontra-se organizada do seguinte modo: no capitulo [2[ come¢amos por des-
crever o que € a biometria e as caracteristicas que a representam. Introduzida a biometria,
faz-se uma breve descricdo da constitui¢do da iris. De seguida, sdo apresentados e ana-
lisados alguns dos métodos existentes para a sintetizacdo da iris, na Optica de diferentes
autores. E para finalizar o capitulo, dao-se a conhecer dois métodos muito conhecidos no
reconhecimento da fris. Um dos métodos € apresentado por Daugman e outro por Wildes.
No capitulo [3) comecamos com uma explicagdo do método de sintetizacdo de texturas no
geral. O método € baseado em que utiliza a resolucdo simples e a multiresolucao
para a sintese de texturas. Depois da apresentacio deste método, explica-se a utilizagcdo do
para a sintetizagdo de imagens da iris e todo o processo envolvente para obter uma
imagem sintetizada da iris com ruido, apresentando as diversas consideracdes que foram
necessdrias para a sua realizagdo. Quando pretendemos obter as imagens sintetizadas da iris
com aplicagcdo de ruido torna-se imperativo avaliar a sua construcio, e este é o objectivo
do capitulo[d Finalmente, no capitulo [5| apresentamos a conclusdo desta tese bem como o

trabalho futuro.






Capitulo 2

Estado da Arte

Neste capitulo introduzimos os conceitos bésicos relacionados com a biometria, isto &,
os seus modos principais de funcionamento e as caracteristicas que a constituem. Depois
de apresentada a biometria, realizamos uma pequena descri¢ao da iris humana, enumerando
alguma das suas caracteristicas. Uma vez apresentada a descricdo do formato da iris hu-
mana vamos expor alguns métodos existentes para a sintetizacao da mesma, elaborados por
diversos autores. E j4 do conhecimento cientifico que para termos {ris sintetizadas é preciso
validar essa construcao, por isso, sao apresentados dois métodos muito usados em sistemas
biométricos. Ambos os métodos t€m como objectivo, receber uma imagem de um olho e
proceder a tentativa de identificacdo do individuo, através da iris. Regra geral os processos
utilizados na identificacdo do individuo sdo os seguintes: segmentacdo e normalizacdo da

iris, extrac¢ao e comparagao das caracteristicas.

2.1 Biometria

Nesta seccdo apresentamos uma introducao a biometria e a sua histéria, enfatizando as

caracteristicas que motivaram o seu crescimento.

Ao pesquisarmos por uma defini¢do de biometria em fontes de informacao especializada,

concluimos que esta conduz-nos a diferentes definicdes que passamos a enumerar:

- E o estudo de métodos automatizados para reconhecimento humano baseados em
uma ou mais caracteristicas fisicas ou comportamentais das pessoas como forma de

identifica-las unicamente [50].
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- E um método de identificar uma pessoa baseado nas medidas das caracteristicas
fisicas ou repetidas ac¢des, onde essas caracteristicas e/ou acgdes sdo ambas Unicas

para aquela pessoa [43]].

- Biometria € a ciéncia e a tecnologia de medir e analisar dados bioldgicos. Em tecno-
logias da informacao, a biometria € referida como a tecnologia de medida e anélise de
caracteristicas do corpo humano, tais como, impressoes digitais, iris, reconhecimento

de voz, face, entre outros, como propostas de autenticacao [[15]].

- Biometria é a ci€éncia que mede as propriedades fisicas dos seres, utilizando as cara-

cteristicas do corpo [3].

- Qualquer medida automética, robusta e distinta com caracteristicas fisicas ou pessoais

que possam ser usadas para identificar um individuo ou verificar a sua identidade [52].

Numa breve anélise podemos concluir que em qualquer uma das defini¢cbes apresenta-
das encontramos no¢des de biologia, medida e reconhecimento. Numa abordagem linear
podemos concluir que a biometria pode ser designada como um sistema automético de

reconhecimento de padrdes que permite distinguir e reconhecer pessoas.

O primeiro método de identificacdo biométrico aceite oficialmente foi desenvolvido por
Alphonse Bertillon no final do século XVIII. Também chamado de antropometria, o sis-
tema baseava-se numa combinagdo de medidas fisicas tiradas de acordo com elaborados
procedimentos. As métricas juntamente com a cor do cabelo, dos olhos, como fotos de
frente e de costas eram arquivadas. Bertillon criou 243 categorias. A figura [2.1| apresenta

esquematicamente o modelo anteriormente descrito.

A técnica foi adoptada pela policia de Paris em 1882 e rapidamente copiada por toda a
Franc¢a e Europa. Em 1887 os Estados Unidos aderiram ao sistema. O fracasso do método
de Bertillon ocorreu devido a dificuldade no armazenamento, na consulta dos dados e ao
complicado método para obter as medidas. Mas havia outra falha no sistema de Bertillon.
Ao contrdrio do que se pensava, as categorias criadas ndo eram tnicas. Aconteceram muitos
erros que causaram o descrédito do sistema. Um dos mais conhecidos foi a prisdo de um
homem que alegou, nunca ter passado pela prisdo. No entanto, ao verificar as informagdes,
percebeu-se que havia outro homem com as mesmas caracteristicas do primeiro que estava

detido noutra prisao.

O método de Bertillon foi substituido pelo sistema de impressdes digitais, criado pelo

oficial britanico William Herschel. Em missdo na India, Herschel estava descontente com os
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Figura 2.1: Sistema antropométrico de Alphonse Bertillon. [2]

comerciantes locais, que ndo cumpriam contratos. O oficial passou a pedir que colocassem
além das assinaturas, a impressdo digital nos documentos. A ideia, segundo o préprio, era

“assustar os comerciantes, de modo que ndo pudessem repudiar a assinatura”.

Outros investigadores também comecaram a estudar as impressdes digitais na mesma
época. Em 1870, o cirurgido Henry Faulds comecgou a vislumbrar nas impressoes digitais
um caminho para comprovar identidades. Mas a classifica¢ao final ficou por conta do oficial
Edward Richard Henry, que criou e adoptou o sistema em 1897, na cidade indiana de
Bengal. O sistema funcionou tdo bem que foi adoptado em toda India. Pouco tempo depois,
um comité da Scotland Yard testou e aprovou o sistema, implantado na Inglaterra em 1901.
O sistema antropométrico de Bertillon estava ultrapassado, apesar de algumas agéncias o

terem usado até a década de 30.

No entanto, devido as crescentes preocupagdes associadas com a segurancga € o terro-
rismo, a biometria aumentou consideravelmente a sua relevancia. Passando de apenas
uma caracteristica a impressao digital, para o uso de mais de dez caracteristicas distintas.
Assistiu-se a um aumento do nimero de empresas, quer privadas quer governamentais, com
fins militares ou civis, investindo-se uma enorme quantia de recursos humanos e financeiros

no desenvolvimento de sistemas biométricos. Novos métodos estdo constantemente a ser
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propostos, influenciando os precos do material e dos programas que estdo constantemente a
diminuir, deste modo é possivel criar sistemas biométricos com baixos e médios custos. No
entanto, a biometria pode ser vista como a evolugdo tecnoldgica da natureza, desde séculos
que o Homem desempenha esta funcdo baseado em caracteristicas fisicas e psicoldgicas,

tais como, a cara ou a VOZ.

2.1.1 Modo de funcionamento

Independentemente da caracteristica usada, as aplicagdes na biometria seguem o padrao
ilustrado na figura Quando utilizamos caracteristicas biométricas sdo realizadas nor-

malmente trés funcdes basicas.

[ il i -
-, : 1
: Caﬁcterlstxca "
isica de - - m
1 entrada - |
1 modelo :
(template)
I e REGISTO | e e e e 2?8 o
SIM

== === VERIFICAGAD F = = = = = = = = = o oo = =
&

: I
: I
! I
! I
| amostra |
ICaracteristica . processl (live scan) I
I fisicade - I
! I

entrada

Figura 2.2: Modelo de autenticagdo biométrica.

- A primeira fungdo esta relacionada com a captura e armazenamento dos identifica-
dores biométricos do individuo. Os dados biométricos podem ser armazenados num
computador pessoal, num servidor de rede, entre outros. A maior parte dos siste-
mas biométricos armazena apenas elementos digitais reduzidos das caracteristicas
biométricas, € nao a imagem visual original. Normalmente, estes dados sdo de-
signados por modelo ou template biométrico. Estes modelos sdo uma frac¢do da
imagem original de que derivam. Inclusivamente, na maior parte dos casos, um
modelo biométrico ndo permite reconstituir a imagem original, pelo que permite

assim proteger a privacidade dos individuos.
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- A segunda fun¢do consiste na verificagdo, ou na comparagdo univoca (um para um).
A verificacdo compara uma amostra biométrica com um modelo biométrico armaze-
nado. Esta func¢do verifica se a pessoa é realmente quem afirma ser. Os individuos
confirmam normalmente a sua identidade através de algo que tém (por exemplo, um

cartdo identificativo) ou algo que conhecem (um nome de utilizador ou nimero).

- A terceira funcao biométrica é a identificacdo, ou a comparag¢do de um para muitos.
A identificacdo compara uma amostra biométrica apresentada com um conjunto de
modelos biométricos. Este processo destina-se a determinar se a pessoa esta presente

ou ndo na base de dados.

Podemos encontrar actualmente no mercado um grande nimero de tecnologias biométri-
cas com provas dadas, e cada caracteristica biométrica pode ser utilizada para confirmar a
exactidao e fiabilidade da identidade pessoal. No entanto, algumas caracteristicas biométri-

cas sdo mais adequadas para determinadas aplica¢des do que outras.

2.1.2 Caracteristicas da biometria

Esta seccao € dedicada a descri¢do das caracteristicas mais comuns que sdo utilizadas
para os propositos biométricos [21]. Embora exista alguma discuss@o sobre o potencial uso
de outras caracteristicas com base na biometria, as caracteristicas apresentadas t€ém uma
grande aceitacdo na comunidade investigadora e tém aplica¢des comerciais baseadas nessas

caracteristicas, que aumenta a credibilidade da biometria.

2.1.2.1 Impressao Digital

O reconhecimento pela impressdo digital € o método actualmente mais utilizado, de-
vido ao baixo custo dos leitores (scanners) e ao seu grau de precisdo, existindo ja uma
padronizacdo da interface, o que facilita a integracdo destes equipamentos a programas

proprietérios de controlo de acesso.

A base de funcionamento dos leitores de impressao digital ¢ a mesma dos digitalizadores
comuns. A pessoa coloca o dedo sobre o vidro, e 0 mecanismo fotografa-o. O reconhe-
cimento € feito com base nas pequenas linhas que ha na pele. O programa destaca alguns
pontos de destaque dessas linhas (encontro de duas listras, bifurcacdes e “vales”) e forma

o desenho de um poligono. O sistema armazena, entdo, nao a fotografia do dedo, mas sé
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o poligono das minucias, tactica que economiza espaco nos discos e aumenta a rapidez na

procura.

Apesar de ser preciso e rapido, hd algumas limitagdes: o facto de o dedo estar cons-
tantemente exposto faz com que os tracos das linhas do dedo possam ser alterados com o
passar do tempo (devido a cicatrizes, por exemplo). Pessoas que trabalham em empresas
metalirgicas, que lidam com materiais corrosivos ou lixas, por exemplo, podem ter as

impressoes digitais gastas, o que dificulta a leitura.

2.1.2.2 Face

O uso de reconhecimento da face é o método mais natural de identificacdo biométrica.
O uso das caracteristicas da face para identificacdo automatica € uma tarefa dificil porque
a aparéncia facial tende a mudar ao longo do tempo. As variacdes podem ser causadas por
diferentes expressoes faciais, mudangas no estilo do cabelo, posi¢do da cabeca, angulo da

camara, condi¢des de luz, etc.

Apesar das dificuldades envolvidas, o reconhecimento facial ja foi abordado de diversos
modos desde o sistema de reconhecimento de padrdes por redes neurais, passando pelo
comprimento de onda infravermelho, e também pelos pontos estratégicos (como posi¢ao
dos olhos e da boca) na face. Muitos sistemas de reconhecimento de face utilizam um com-
putador com uma camara para capturar as imagens da face. Estes sistemas utilizam medidas
da face como distancias entre os olhos, nariz, queixo, boca e linha dos cabelos como meio
de verificagdo. Temos igualmente conhecimento que existem sistemas que podem executar

testes “animados” para evitar que o sistema seja defraudado por uma fotografia.

Varidveis como 6culos de sol, bigode, barba, expressdes faciais entre outras, podem

causar falsas rejeicdes nestes sistemas.

2.1.2.3 Veias da palma da mao

A autenticacdo através das veias das maos amplia as possibilidades da seguranga e con-
trole de acesso a sistemas e locais restritos, reconhecendo o padrao tnico das veias das maos
[36].

Os padroes das veias nas maos sao muito consistentes para a identificacdo. Cada mao
possui um padrao de veias inico e que ndo se alteram com a idade nem com trabalho pesado.

O sistema adquire uma imagem bastante detalhada do padrao de veias pela utilizacdo de
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lentes infravermelhas. Algumas vantagens podem ser atribuidas a este método:

- Mesmo em gémeos as maos direita e esquerda sdo diferentes

Nao ocorrem mudancas por longos periodos

Exactiddo por longo periodo

Independente de contaminagdes por cicatrizes ou outros factores externos

2.1.2.4 Geometria das maos e dedos

A geometria das maos e dedos consiste em analisar e medir o formato da mao. A
pessoa apoia a mao numa base com guias para os dedos. Uma camara Dispositivo de Carga

Acoplado (CCD) e espelhos capturam a informacgdo 3D da mao.

A geometria da mao tem sido usada em aplicagdes desde o comeco de 1970. Esta
baseia-se no facto de que, virtualmente nao existem duas pessoas com maos idénticas e
de que o formato da mao nao sofre mudancas significativas apos certa idade. Existem
diversas vantagens no uso da forma tridimensional da mao da pessoa como um dispositivo

de identificacdo.

Primeiro, é razoavelmente rdpida, ocorrem menos de dois segundos para capturar a
imagem de uma mao e produzir a andlise resultante. Em segundo lugar, requer pouco espago
de armazenamento. O processo de verificagdo ndo requer um esforco adicional por parte da

pessoa que efectua essa mesma verificagao.

As dimensdes da mao, tal como o tamanho do dedo, largura e 4rea sdo as principais
caracteristicas usadas nas andlises. Para a captura, a pessoa posiciona a sua mao no leitor,
alinhando os dedos, e uma camara posicionada acima da mao captura a imagem. Medidas
tridimensionais de pontos seleccionados sdo tomadas e o sistema extrai destas medidas um
identificador matemadtico unico na criacao do modelo. Um modelo tipo requer cerca de nove

bytes de armazenamento.

Um dos problemas de sistemas que utilizam a geometria da mao é causado pela rotacdo
da mao quando colocada no leitor. Isto resolve-se usando pinos de posicionamento nos de-
dos. O sistema também deve levar em conta os diferentes tamanhos das maos em diferentes

pessoas, o seu desempenho nao deve ser prejudicado por sujidade e cortes na mao da pessoa.

E quase impossivel secretamente obter informagdes sobre a geometria da mao de uma

pessoa, a menos que haja cooperagdo por parte desta. Quanto a estabilidade, deve-se
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ressalvar que a geometria da mao muda de acordo com a idade e, ocasionalmente, com

a perda ou ganho de peso.

2.1.2.5 Retina

Quando falamos em biometria temos que referir igualmente a retina. Estes sistemas por
sua vez analisam a camada de vasos sanguineos localizada na parte posterior do olho. O
padrao de veias da retina € a caracteristica com maior garantia de unicidade que uma pessoa
pode ter. Os analisadores de retina medem o padrdo dos vasos sanguineos usando um laser
de baixa intensidade e uma camara. Esta técnica exige a coloca¢do do olho perto de uma

camara para obter uma imagem focada.

A andlise da retina é considerada um dos métodos biométricos mais seguros. As fraudes
até hoje sdo desconhecidas. Olhos falsos, lentes de contacto e transplantes ndo podem

quebrar a seguranga do sistema [21].

Recentes pesquisas médicas mostraram, entretanto, que as caracteristicas da retina ndo
sdo tdo estdveis como se pensava anteriormente: elas sdo afectadas por doencas, incluindo
doencas das quais o paciente pode ndo estar ciente. Muitas pessoas ficam temerosas em
colocar o seu olho proximo de uma fonte de luz e os problemas que isto possa causar.
Como resultado, esta técnica impulsionou o caminho para a utilizagdo da analise da iris,

que € menos invasiva.

2.1.2.6 Iris

A 1ris € o anel colorido que circunda a pupila do olho. Cada iris possui uma estrutura

unica que forma um padrdo complexo e pode ser usada para identificar um individuo.

A captura da imagem € feita por uma camara em preto e branco. A pessoa olha para
a camara de uma distancia de aproximadamente 30 cm ou mais por poucos segundos. O
sistema acomoda pessoas de lentes de contacto sem dificuldades, embora o sensor deva ser
montado ou ajustado de modo a ser satisfatorio para pessoas de diferentes alturas, incluindo

aqueles em cadeiras de roda. Principais caracteristicas:

- A partir do primeiro ano de vida a iris mantém-se inalterada
- Nao se altera ao longo da vida

- Pouco impacto por problemas de satide
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- Independente de 6culos ou lentes de contacto
- O olho direito e esquerdo € diferente

- Gémeos univitelinos possuem iris totalmente diferentes

2.1.2.7 Voz

O reconhecimento de voz é um dos sistemas menos invasivos, € a forma mais natural
de uso € o sistema de reconhecimento de fala. O som da voz humana é produzido pela
ressonancia na regidao vocal, em fun¢do do seu comprimento, do formato da boca e das
cavidades nasais. Para a captura do som, a pessoa posiciona-se diante de um microfone e

pronuncia uma frase previamente seleccionada, ou uma frase qualquer.

Este processo € repetido vérias vezes até que seja possivel construir um modelo. Todos
os sistemas que analisam a voz estdo amplamente baseados na tecnologia de processamento
de fala. A forma da onda das frases € medida usando a andlise de Fourier para encontrar o

espectro de frequéncias que demonstram as caracteristicas da voz.

A tecnologia de reconhecimento de voz € ficil de usar e ndo requer grandes esfor¢cos na
educagdo da pessoa. Entretanto, deve ter-se em atencao o facto de garantir que a pessoa fale
num tempo apropriado e em voz clara. Uma vez que as pessoas formam padrdes de fala
através da combinacdo de factores fisicos e comportamentais, a imitacao € impossivel. En-
tretanto, existem problemas com as condi¢cdes do ambiente onde se encontram 0s sensores,

uma vez que ¢ dificil filtrar o ruido de fundo.

Outros problemas atribuidos ao reconhecimento de voz, incluem a variacdo da voz devido
as condi¢des fisicas das pessoas, como gripes e resfriados, estados emocionais, como o
stress, e duplicacao através de um gravador. A imitac¢do, porém, nao é um problema como
se poderia pensar, porque os aspectos da voz medida pelos sistemas ndo sao 0s mesmos que

os seres humanos costumam perceber.

2.1.2.8 Assinatura Manuscrita

O ritmo necessario para escrever uma assinatura pode ser usado num sistema de identi-
ficacdo automatico. Esta técnica ja € muito usada e popular, uma vez que todos os cheques

sdo verificados usando-se as assinaturas.

Existem dois métodos de identificacio: um método examina a assinatura ji escrita,

comparando-a, como uma imagem, com um modelo armazenado. A maior desvantagem
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deste método € que ele ndo pode detectar fotocopias das assinaturas [22]]. O outro método
estuda a dinamica da assinatura. Este método analisa o processo dinamico da realizacao de
uma assinatura o ritmo de escrita, contacto com a superficie, tempo total, pontos de curva,

lagos, velocidade e aceleragdo [24].

Os dispositivos utilizados para andlise dinamica sdo canetas Opticas e superficies sensi-
veis. Como todas as caracteristicas comportamentais, as assinaturas estao sujeitas ao humor
da pessoa, ao ambiente, a caneta, ao papel, e assim por diante. As assinaturas de algumas

pessoas sao muito consistentes, enquanto as de outras variam muito [31].

2.2 Sintese de imagens de iris

Nesta seccado apresentamos uma breve descricdo da constitui¢ao da iris humana, este co-
nhecimento € necessario para a construgao de iris sintetizadas, o mais semelhante possivel as
iris reais. Para obtermos as imagens de iris sintetizadas sdo apresentados diversos algoritmos

de sintetizagcdo baseados em diversas técnicas.

2.2.1 Descricao da iris

A fris € o tnico 6rgdo interno do corpo que € visivel do exterior. A iris situa-se no olho
entre a pupila e a esclera. A sua dimensao varia de pessoa para pessoa, mas em média tem
12mm de diametro. A principal fun¢do da iris é regular o tamanho da pupila, controlando a
quantidade de luz que entra no olho. A iris € constituida por multi-camadas, e esta contém
caracteristicas tais como: criptas, sulcos, limbo, entre outras [[13}[14] (figura @) A riqueza
e a estabilidade das caracteristicas da iris tornam o sistema biométrico bastante poderoso,

podendo ser usado para distinguir iris idénticas.

2.2.2 Construcao de iris sintetizadas por um fabricante de olhos arti-
ficiais

Lefohn [23]], introduziu um método para sintetizar iris humanas que € utilizado em
aplicacdes de computacdo grafica. O método utiliza o conhecimento dos fabricantes de
olhos artificiais para obter resultados com um elevado nivel de realismo. Esta abordagem
utiliza entre 30 a 70 diferentes camadas de texturas pintadas, intercaladas por uma mem-

brana transparente. Sendo estas texturas digitalizadas num convencional digitalizador. O
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Figura 2.3: Descrigdo da iris humana. [42]

dominio especifico e o conhecimento necessario para produzir as texturas, torna a aborda-

gem excessivamente complicada e assim inadequada para os nossos fins.

2.2.3 Campos aleatorios de Markov

Os[MRE sdo um modelo de distribui¢do de probabilidade conjunta, sobre um conjunto
X de varidveis aleatérias que tenham a propriedade de Markov (processo estocéstico). O
recurso ao [MRF| é uma das técnicas utilizadas para gerar imagens sintetizadas da iris, mas
também € utilizado para uma grande variedade de texturas [8]. Makhtal e Ross utilizam
[MRH no processo de sintese usando primitivas simples e mdltiplas para gerar padrdes de
iris. Este procedimento da textura sintética [27] € inspirado no trabalho de Li-YiWei e Mark
Levoy [49]]. A técnica usa texturas primitivas para guiar o processo sintese. Aleatoriamente
o pixel de uma imagem, inicializada com ruido, € interactivamente actualizado até que uma
estrutura de iris emirja. A técnica proposta € deterministica, em que o exemplo nao mostra
uma distribui¢ao de probabilidade, mas observa o valor na vizinhanca da imagem primitiva
para determinar o valor dos pixels na imagem sintética. O algoritmo sintetiza a textura de
uma imagem, que € localmente semelhante a imagem primitiva, mas globalmente mostra
uma estrutura diferente. Enquanto uma primitiva simples € suficiente para o algoritmo
gerado, duas ou mais primitivas podem ser utilizadas. O uso de primitivas multiplas pode ser

necessdrio: (i) porque uma iris tipicamente exibe uma textura rica nas imediacdes da pupila
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com a diminui¢do da intensidade do movimento da pupila; e (ii) a mistura de primitivas

multiplas aumenta a aleatoriedade da imagem sintetizada.

O algoritmo utilizado por Li-YiWei e Mark Levoy [49] é simples e eficiente para sin-
tetizar uma grande variedade de texturas. E necessirio como entrada no algoritmo, um
exemplo de textura e uma imagem com ruido aleatério onde o tamanho € especificado pelo
utilizador (figura [2.4). O algoritmo modifica o ruido aleatdrio para o tornar semelhante
ao exemplo dado. Esta técnica é flexivel e facil de usar, uma vez que sé necessita de um
exemplo de textura (normalmente uma imagem). Novas texturas podem ser geradas com um
pequeno tempo de computacdo e é garantida a capacidade de producdo. Os dois principais

componentes do algoritmo sdo a piramide de multiresolu¢iao e um algoritmo de procura.

(a) (b) (©

Figura 2.4: (a) Imagem original. (b) Imagem inicializada com ruido aleatdrio. (c) Imagem
sintetizada. O algoritmo necessita da imagem da esquerda e a imagem do meio, para obter

a imagem sintetizada (direita). [49]

A vantagem chave é a qualidade e a velocidade: a qualidade das texturas sintetizadas
€ igual ou melhor que as técnicas anteriores, enquanto o tempo de computagdo é de duas
vezes mais rapido que as abordagens, produzidas por outros autores, que geram resultados
idénticos. Isso permite aplicar o algoritmo em dreas onde texturas sintetizadas tradicional-

mente tém sido consideradas com demasiados custos computacionais.

S. Shah e A. Ross [42] ttém a mesma abordagem para gerar texturas de iris usando
o [MRE sendo este utilizado para a textura de fundo na construgdo de iris sintetizadas,
diferindo apenas o processo seguinte, que consiste em adicionar as varias caracteristicas da

iris, como por exemplo, sulco radial, sulco circular, colarete e criptas. Estas caracteristicas
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sdo sintetizadas e inseridas na textura gerada pelo passo anterior. O ndmero e posicao destas

caracteristicas sao parametrizados e baseados na ocorréncia em firis reais.

Para uma melhor compreensédo da utiliza¢ao dos na sintetizacao de imagens utili-

zando a resolucdo simples e multi-resolucao, consultar o capitulo

2.2.4 Analise das componentes principais

Cui e os outros autores t€m um método para sintetizar iris humanas, baseado no método
Anadlise das componentes principais e super-resolucao [10]. Os autores antes de
mostrarem o processo de sintetizacao da iris, utilizam o reconhecimento de iris baseado na
para colocar a sintetizag¢do da iris em contexto. A maioria dos métodos de reconhe-
cimento existentes sdo baseados em propriedades locais como a forma, vizinhanga, entre
outros. No entanto sintetizar imagens de iris baseadas nas propriedades locais, tornam-se
dificeis de implementar. Bae e os outros autores [3]] tentaram usar a Analise das compo-
nentes independentes para extrair caracteristicas das iris [19]. Porém, Anilise
discriminante linear e[PCA|todas podem ser usados para extrac¢do de caracteristicas
globalmente, mas a € superior em constru¢do de imagem, porque € possivel contro-
lar os erros da construcdo seleccionando a varidncia cumulativa [28]. Os classificadores

utilizados foram a distancia euclidiana e os Vizinhos mais préximos (NNJ.

Usando os resultados experimentais, concluiram que um vector de dimensao 75 com
caracteristicas globais, providéncia os maiores beneficios para o desempenho do método de
reconhecimento usando a[PCAl O método de sintese usa a mesma dimenséo do vector de
caracteristicas, € assim o problema é reduzido para uma procura num espago limitado de

grandes dimensoes.

2.2.4.1 Algoritmo de sintese

No processo de sintetizacdo de imagens da iris o autor pretende calcular o ndmero de
classes que o algoritmo pode construir, num espaco de n-dimensdes, podendo este ser

estimado pela seguinte formula:

C =[] ceil(w;/(T + M)) 2.1)

=1

onde 7' € um Threshold, w1 e M € a largura do intervalo e a margem, respectivamente.
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O procedimento de sintese de imagens da iris com as classes especificadas € apresentado da

seguinte maneira:

1. Para a mesma classe, primeiro é dado o centro da classe, que corresponde a uma
imagem da iris. Para as outras imagens € controlado os coeficientes da esfera que se

encontra centrada, passando a imagem da iris o raio. Os passos sdo 0s seguintes:

i) Supondo Xy = (z0.1; Zo.2; -.-; To,75) € um vector correspondente ao centro da classe,

procurar em x; e deixar que z; satisfaga |z, — x| < d,onde d << T

ii) Procurar x, e deixar x, satisfazer |z, — 292 < d e

|l’2 — I072| < \/T2 — |l’1 — ZL‘QJ‘Z

iii) Procurar z; e deixar z; satisfazer |x; — x| < de
|lz; — 20,4| < \/T2 - 22;11 |z — xo,k|2

2. Para diferentes classes, procura primeiro o centro da classe, depois retorna ao passo
(1). A procura pode ser feita aleatoriamente. Com isto, € util aumentar o nimero
de imagens sintetizadas da iris. Para aumentar as mesmas o autor utilizou a super-
-resolucdo [18]. Depois do aumento, as texturas da iris sdo inseridas num modelo e

podem ser criadas imagens de iris com diferentes rotacoes.

2.2.5 Multiresolucao com Subdivisoes reversiveis

A diferenca entre o método da multiresolucdo e a ¢ que na multiresolucao é
possivel capturar as caracteristicas tanto a nivel local como global, devido as caracteristicas
de redimensionar e as wavelets [43]. Além disso, fornece uma multiresolucao eficiente
e de facil execucdo quando comparado com a que necessita de maiores requisitos
computacionais. Neste método o autor utiliza filtros de multiresolugdo com subdivisdes
de Chaikin [48] 47]. Esta subdivisdo é uma aproximac¢ado discreta de quadratic B-Spline

enquanto Haar wavelets sao baseadas em zero degree B-Splines [46, 41]].

Uma representacao em multiresolugdo permite representar os dados em dois novos con-
juntos: o primeiro sendo uma aproximagao forte aos dados originais e o segundo conjunto
constituido pelas altas frequéncias da imagem original. Opera¢des com multiresolugdo sao

tipicamente expressas como equacdes de matrizes em funcio dos filtros das matrizes A",
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B”, P" e Q" [43]. Fornecendo uma coluna em particular do vector, C", € possivel encontrar

uma aproximacdo da baixa resolucdo, ¢!, aplicando a equacio seguinte:

cvl=ArC" (2.2)

Similarmente, podemos encontrar detalhes com as altas frequéncias, D1, aplicando a

equacgdo seguinte:

D! = B"C" (2.3)

Finalmente, quando queremos voltar a resolucao original, podemos combinar os dados

dos detalhes e a baixa resolucao usando:

C" = Pncnfl 4 Qnanl (24)

A aproximagdo a baixa resolucdo, C" ! contém dados da baixa frequéncia dos dados
originais e podem ser considerados equivalentes a uma aproximacgao dos dados de entrada
originais. Os detalhes, D" !, contém a informacdo das altas frequéncias extraidas dos
dados originais, que podem ser considerados equivalentes as caracteristicas extraidas dos
dados originais. Podemos usar o facto de que as matrizes A", B", P" e Q" todas elas t€ém
associado uma estrutura regular, que permite construir uma implementacgdo linear e evita a
multiplicacdo de matrizes. Para contornar a multiplicacdo de matrizes, € utilizado para cada
matriz um conjunto de valores num filtro, para os passos da decomposicao e reconstrugao:

T T

R | S S| A N I A S I
os valores dos filtros para as matrizes A", B", P" e Q" respectivamente [4, [7].

No caso de imagens de iris, I, os filtros sdo aplicados simultaneamente a todas as linhas
da imagem. Podemos estipular que as operacdes nas linhas usam as mesmas equacoes
e mas substituindo / por C', dd-nos as seguintes equagoes:

n—1 nin
It = A, (2.5)

Dt = B, (2.6)
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n __ n n—1 n yn—1
=P+ Q"D;

2.7)

no I o 7 representa a linha na imagem da iris no nivel de resolucao n e D" repre-
J J

senta os detalhes correspondentes a linha j. Esta operacdo resulta em ambos, tanto numa

representacdo intermédia da imagem, como corresponde aos detalhes obtidos a partir da

reducdo da resolucdo de cada linha. Os filtros sdo entdo aplicados a todas as colunas da

representacdo intermédia. Este resultado é uma aproximacdo da imagem original e dos

dois conjuntos de detalhes correspondentes as colunas e linhas, respectivamente. Estes dois

conjuntos de detalhes sdo armazenados e manipulados como um todo, sendo referenciados

como D,. Este processo pode ser repetido as vezes que for necessdrio. A figura [2.5]

demonstra esquematicamente o processo de decomposicao e reconstru¢cdo. A imagem da iris

obtida através do processo de reconstru¢do € uma copia exacta da imagem da iris original.

P 2° nivel de 2° nivel de
Iris original resolucio detalhes
' : : :
+ 1° nivel de E 1° nivel de 1+ 12 nivel de E 1? nivel de
i resolugdo . detalhes ! resolugéo detalhes
[ : ' -
I____}_____'\‘ :____y____'
2° nivel de 2° nivel de iris original
resolugio detalhes

(@)

(b)

Figura 2.5: (a) Processo de decomposi¢do. (b) Processo de reconstrucdo. Este processo

apenas necessita da baixa resolucdo e em cada nivel de detalhes extraidos, durante o

processo de decomposicao, tem a finalidade de recriar a imagem da iris original. [48]]
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2.2.5.1 Combinacao de multiplas imagens da iris

Como o objectivo € aumentar o nimero de imagens através do processo de sintetizacao,
vao ser combinadas por¢des de imagens para obter uma imagem final. Olhando para qual-
quer imagem da iris, fica evidente que a maior parte das caracteristicas estdao na alta frequén-
cia. Portanto, sdo usadas as técnicas da multiresoluc@o para capturar os detalhes das iris.
Com os resultados obtidos, apenas necessitamos de quatro niveis de decomposi¢do, para
efectivamente capturar todos os detalhes, a partir de imagens de iris com tamanho em pixels
de 256x256. A aproximacao da baixa resolucdo depois de quatro niveis de decomposicao,
contém apenas a cor global da iris analisada. Observando os detalhes extraidos durante os
quatro niveis de decomposi¢io, completa a captura das caracteristicas de uma imagem da
iris que é fundamental para a combinag¢ao do algoritmo. Esta observacio permite decompor
completamente uma imagem da iris nos cinco componentes seguintes: a cor base da imagem
e os quatro conjuntos de caracteristicas de cada nivel de resolu¢do denotado por: I, 4,

D,_1,D,_5, D,_3se D,_4, respectivamente.

O algoritmo utilizado precisa de cinco imagens da iris como entrada; usando uma forma
de notacdo para identificar cada uma das cinco imagens que temos, utilizamos: lp,se, 11, 1o,
I3 e I,. A partir destas imagens sdo extraidos os componentes necessdrios para construir

uma imagem da iris completa. Primeiro, a informacdo da cor base para a nova imagem da

n—4

iris 1, _~, € directamente extraida a partir da ;.. usando a aproximagao da baixa resolugdo

de Iy.s: 172, Entdo as caracteristicas DZ‘A‘, D;}_?’, DS‘Q e D’f‘l sdo extraidas cada uma

base *

delas de uma das quatro imagens disponiveis. O processo comec¢a combinando a informagao

da cor base, I"-* com a baixa resolucao dos detalhes, DZ"‘, que resulta numa nova

new °

resolucdo intermédia da imagem de fris, I"3. Da mesma forma, podemos obter a alta

new *

resolugdo das imagens de iris, I"2, I" 1 e I" interactivamente aplicando a equagio

new ’ - new new

De=PIL o +QD j=n—2n-1n (2.8)

new new

A figura 2.6 providéncia uma descrigdo visual da composi¢do da nova imagem da iris. O
uso de detalhes de multiplas imagens da iris permite-nos criar iris sintetizadas sendo estas

Unicas e realistas, através da combinacdo das caracteristicas de vérias iris reais.
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n-4

D,

n-3

D;

n-2

D:

n-1

D.

I n-4 I n-3 I n-2 I n-1
base > new [ new [ new B new

Figura 2.6: Estrutura do algoritmo combinado. [48]

2.2.6 Meétodo baseado na anatomia da iris

Este método, baseia-se na anatomia para a geracdo de imagens da iris [S3) 54]. Foram
realizados estudos sobre a anatomia da {ris, incluindo o estudo de grandes estruturas de
imagens [40], estruturas e classificacdes de iris através da iridologia [39] e modelos dis-
poniveis para as iris. Depois de algumas observacdes sobre as caracteristicas da iris, o autor
conclui que o padrao da iris € formado por sulco radial, colarete e parcialmente coberta com

camadas transparentes com bordas irregulares.

O processo de geracdo da iris pode ser dividido em cinco passos:

1. Gerar fibras continuas em coordenadas cilindricas (Z, R e ©), em que o Z é a pro-
fundidade da iris, R € o raio da circunferéncia e © é o angulo de rotacdo medido em
graus, com o valor zero a corresponder a posicao do reldgio nas trés horas e os valores
aumentam no sentido hordrio. Cada fibra ¢ uma curva continua 3D nas coordenadas

cilindricas. Sdo utilizados 13 parametros aleatdrios para gerar cada fibra continua.

2. As fibras geradas em 3D sdo projectadas para a dimensao plana (2D), para formar a
pupila e a iris. As fibras geradas em 3D sdo projectadas para o espaco polar 2D para
formar uma vista frontal da imagem. Apenas as fibras no topo da camada podem ser
visualizadas. O valor cinzento de cada pixel no espago 2D € determinado pelo valor
Z no topo da camada desse ponto nas coordenadas cilindricas 3D. Um conjunto de
fungdes bésicas, baseadas em B-spline, no sistema de coordenadas polares (R, ©) é
usado para modelar a forma da iris e da pupila, por causa do desvio que existe entre a

iris e a pupila, porque estas ndo sdo concéntricas.
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3. Transformar a imagem base para incluir o efeito da colarete. Adicionar uma camada
semitransparente no topo da camada com as bordas irregulares. As bordas no topo
da camada sdo modeladas usando a fun¢do co-seno. A camada superior € entao
desfocada para a tornar semitransparente. A zona da colarete € clareada para criar

o efeito de altura na iris.

4. Desfocar a firis e adicionar um padrdo de uma forma irregular a camada superior.
Desfocar a iris para que ela se torne continua. Depois adicionar uma camada de ruido

Gaussiano.

5. Adicionar as palpebras com um certo grau de abertura e gerar aleatoriamente as
pestanas. Baseado no grau de abertura requerido pelas pdalpebras, desenhar duas
curvas de co-seno de baixa frequéncia para as palpebras. Aleatoriamente sdo geradas

as pestanas com base na curva co-seno.

As imagens geradas usando este método sdo compostas por uma grande quantidade de
fibras, variando o nimero entre 500 a 2500. A criacdo de imagens da iris é baseada em
outros 40 parametros aleatérios, como por exemplo, tamanho da fibra, tamanho da pupila,
tamanho da iris, localizagdo, distancia e amplitude da colarete, angulo do olho, tamanho do
olho, localizag¢do horizontal do olho, niimero de criptas, nimero de pestanas, entre outros.
Se contarmos o nimero de varidveis aleatdrias usadas para construir a forma das fibras, o
resultado seria na ordem dos milhares, os parametros aleatérios utilizados. A maioria dos
parametros sdo uniformemente distribuidos num determinado intervalo. Os tamanhos dos
intervalos sdo seleccionados para assegurar que a aparéncia final da imagem, seja o mais

semelhante possivel com as iris reais.

2.3 Métodos de reconhecimento da iris

Nas subsecg¢des seguintes sdo descritos dois métodos, sendo eles os mais relevantes no
reconhecimento da iris. O método de Daugman [11] € o primeiro a ser descrito, porque € o
método mais citado na literatura do reconhecimento da iris, sendo de seguida apresentado o

método de Wildes [51]] que tem uma abordagem um pouco diferente do anterior.
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2.3.1 Método de Daugman

O método de reconhecimento do Daugman é composto pelos seguintes passos:

- Segmentacgdo da iris - o autor para segmentar a iris assume que a pupila e a iris sdo
ambas circulares, por isso, aplica o seguinte integral parametrizado [2.9] O objectivo
deste integral € detectar contornos, percorrendo todos os pontos da imagem e todos

0s raios por ponto, conseguindo assim detectar o contorno da pupila e da iris.

maxszO Yo

Gor) + 2 f{ M’y)ds‘ (2.9)
T,20,Y0

* R
or 27r

Na férmula o /(z,y) é uma imagem de um olho e 277 € a circunferéncia na imagem
adquirida. O parametro r corresponde ao raio da imagem, x, € 4y sao as coordenadas
do centro na imagem. Esta formula permite calcular o limite da iris e da pupila. A
fungdo GG, serve para suavizar ruidos, isto é, diminuir qualquer factor na imagem que

prejudique o reconhecimento da {ris, por exemplo, reflexos.

- Normalizacao - depois da segmentacao da iris, para compensar as variacoes do tama-
nho da pupila, € feita a passagem da iris para um sistema de coordenadas polares,

designado o processo por Daugman Rubber Sheet, que é descrito na sec¢ao[2.3.1.1]

- Extraccdo de caracteristicas - a codificacdo dos dados da iris € feita usando filtros de

Gabor com duas dimensdes. Os filtros espaciais t€ém a seguinte forma:

G(z,y) = o~ (@=20)?/a®+(y=10)?8%] ,—2miluo(x—w0)+vo(y—yo)] (2.10)

onde (g, yo) define a posi¢cdo na imagem, («, 3) € a largura e comprimento do filtro
e (uo,vp) especifica a modulagdo, com o espago de frequéncia wy = \/m e
direc¢do 0y = arctan(vy + ug). A parte real do filtro Gabor de duas dimensdes é
limitado para ser invariante a iluminacdo. Para cada pedago € analisado o sinal da
parte real e imagindria resultante das projec¢des, assumindo valores bindrios: 1 e 0

para valores positivos e negativos das projeccoes, respectivamente.

- Comparagdo de caracteristicas - o processo de binarizacdo da extraccdo de cara-

cteristicas permite a utilizacdo da distancia de Hamming, para medir a semelhanga
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entre duas assinaturas da iris. Dando dois conjuntos de dados bindrios com N bits:

A=A{ay,...,an} e B ={by,...,by}, a distincia de Hamming é dado por:

N
1
D(A,B):N*Zaié@bi (2.11)
=1

sendo a ® b a operacdo logica XOR. Assim, para duas assinaturas completamente

iguais ou diferentes, o valor da distancia de Hamming serd O ou 1, respectivamente.

2.3.1.1 Normalizacao da iris

Devido ao tamanho variado da pupila, da distdncia e do angulo em que a imagem foi
capturada pela camara, o tamanho das iris capturadas podem ter grandes variacdes, au-
mentando a complexidade na parte do reconhecimento. Uma representacdo robusta para o
padrdo de reconhecimento deve ser invariante as mudangas de tamanho, posi¢ao e orientacao
dos padrdes. O reconhecimento da iris na sua forma original, requer uma representagao
dos dados da iris invariantes a dimensdo da imagem capturada. Isto € influenciado pela
distancia entre o olho e camara de captura, pelo zoom da maquina fotografica e a orientacao
da fris, causado pela tor¢do do olho e os dngulos da cAmara. E descrito em [12]], que pode
ser conseguido a invariancia para todos estes factores transformando os dados capturados
num sistema duplo de coordenadas polares. Como a figura ilustra, o processo de

transformagdo é baseado nas variaveis do angulo (#) e da distancia (r).

Figura 2.7: Normalizagdo da imagem da iris, utilizando o método Daugman Rubber Sheet.
(53]

O modelo Rubber Sheet determina para cada ponto da iris, sem ter em consideracdo o
tamanho e a dilatacao da pupila, um par de coordenadas reais (r, ), onde r estd no intervalo

entre [0, 1] e 0 # € um angulo compreendido entre [0, 27r]. O processo inverso da imagem
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da iris I(z,y), para as coordenadas cartesianas (x,y) e as dimensdes ndo concéntricas do

sistema de coordenadas polares (r, @), pode ser representado por:

I(x(r,0),y(r,0)) — I(r,0) (2.12)

onde x(r,0) e y(r, ) sdo definidos por uma combinagdo linear em ambos os conjuntos
de pontos na fronteira da pupila (x,(0), y,(0)) e o conjunto de pontos na fronteira da limbo
ao longo do perimetro exterior da iris (z4(6), ys(#)) limitando a esclera, que é detectada no

passo da segmentacdo da iris, com:

z(r,0) = (1 —r)xx,(0) + r * x4(0) (2.13)
y(r,0) = (1 — 1) xy,(0) + 1 *ys(0)

2.3.2 Meétodo de Wildes

Wildes descreve um sistema automatico de reconhecimento da iris usando um sistema
biométrico para identificacdo e verificacdo de pessoas. Este estd descrito em trés partes:

obtencdo, segmentacdo e comparacao de imagens.

- Obtencdo de imagens - devido as suas dimensdes relativamente pequenas, o autor
considerou a obten¢do de imagens como um principal desafio para o reconhecimento
de iris automético. Primeiro, € dado destaque a importancia de adquirir imagens de
iris com suficiente resolugdo e clareza para suportar o reconhecimento. Segundo, um
dos requisitos € que o padrdo da iris tenha um bom contraste, sem recorrer a um nivel
de illuminacao que transforme a imagem. As imagens capturadas devem ser centradas
e os artefactos, por exemplo, reflexos na pupila e obstrucdes, devem ser eliminadas
o maximo possivel. Baseado nestas consideracdes, o autor descreve que o ambiente
e condi¢des para a captura das iris, deve ser a uma distancia de 20 cm, usando uma

lente de 80mm.

- Localizacdo da iris - a obtenc@o de imagens nao vai conter apenas a iris, mas também
a parte envolvente do olho. Entdo, é importante conseguir localizar a por¢cao da
imagem que corresponde a iris. O autor para encontrar a iris utiliza dois passos. No
primeiro passo, a informacao da intensidade da imagem € convertido para um mapa
de arestas binario. No segundo, os pontos mais votados servem para instanciar os

valores dos contornos. O mapa de arestas € recuperado por um gradiente de deteccao
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de arestas, que consiste num threshold de magnitude com a convolugdo do gradiente

da intensidade da imagem e as duas dimensdes do Kernel Gaussiano G definido por:

1 (z—20)%+(y—yp)?

G(z,y) = e 22 (2.14)

27w

onde (zg, yo) € o centro do kernel e o € o desvio padréo. Para incorporar a direc¢do, a
intensidade da imagem € equilibrada para favorecer certas orientagdes, antes de obter

a magnitude. Na figura [2.8] ¢ ilustrado o mapa de arestas com orienta¢do horizontal
(figura[2.84)), vertical (figura[2.8b) e sem orientagdo (figura [2.8b) .

__‘___'_,.-- ."l" T _at -.“_
#J,;__;___;___‘_;;-._: Iuii’ ﬁ rS-‘ ‘~ :L“_ . -ﬁﬁ)ﬁ: = %&
u.- .-2 k )

e S 5 *'l"'l"l b f\q L

(@ (b) (©

Figura 2.8: Mapa de arestas com e sem orientacdo. [35]]

Referente a detecc@o do limite da iris, existe uma grande probabilidade de se detectar
os contornos da iris através das arestas verticais, sendo menos provavel detectar
arestas correspondentes as palpebras. O procedimento de voto € realizado pela trans-

formada circular de Hough [20], definida como:

H(ze,Ye,7) = Zh(a:j,yj,xc,yc,r) (2.15)

j=1
onde

1 ifg(x;,yi, xe,ye,r) =0
h(‘rj7yj7xcvycvr) = g( 7 Yi Y ) (216)

0 outros casos
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g(‘r]J Yjs Ly Ye,s T) = ('rj - ZEC>2 + (y] - y0)2 + T2 (217)

Os trés parametros que maximizam a funcdo H € uma escolha razodvel para repre-
sentar os contornos de interesse para delimitar o limite da iris interiormente e exteri-
ormente. Relativamente a palpebra superior e inferior, € ajustado de uma forma seme-
lhante usando uma parametrizagdo de arco parabdlico no lugar da parametrizacio pelo

circulo g(z;, y;, Te, Ye, 7).

Comparacdo de imagens - depois da identificagdo da regido que corresponde a iris,
torna-se necessario avaliar se existe alguma correspondéncia entre os padrdes captu-
rados e os que foram guardados previamente. O autor decompos esta tarefa em quatro

partes: alinhamento, representacdo, comparagao e decisao.

1. Alinhamento - o autor usa uma técnica de registo da imagem para compensar a
mudanca de escala e rotagdo. Deforma a imagem adquirida /,(x, y) em alinha-
mento com uma imagem da base de dados /;(x,y) de acordo com uma func¢éo
de mapeamento (u(x,y),v(z,y)) para todo o (z,y), a intensidade da imagem é
(z,y) — (u(z,y),v(z,y)) em I, - e (z,y) é proximo disso em ;. A fungdo de

mapeamento (u, v) é utilizada para minimizar

//(Id(x, y) — Lo(z — u,y — v))*dzdy (2.18)
zJy

enquanto obriga a capturar uma transformacgdo semelhante das coordenadas da

imagem (z,y) para (z',y'):

(- mol)  em

onde s € o factor de escala e R(¢) a matriz de rotagdo representada por ¢.

2. Representacdo - um filtro de decomposi¢ado € proposto, sendo derivado da aplica-
¢ao do filtro Laplaciano do Gaussiano a imagem. Estes filtros podem ser defini-

dos da seguinte forma:

—— (1— e (2.20)
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onde o € o desvio padrao do Gaussiano e p € a distancia do ponto até ao centro
do filtro. Este processo pode ser implementado com uma piramide Gaussiana.
Dando uma imagem /, € interactivamente aplicado um filtro passa-baixo e a
imagem seguinte € aplicado um factor de redugdo dois para cada dimensao.
Esta representacdo em diversas escalas da imagem € usada para a biometria
da assinatura da iris. Ao contrario do sistema do Daugman, a representacao
€ derivada directamente a partir da imagem com a mesma dimensao da imagem

capturada.

3. Comparacao - neste passo é utilizado um procedimento baseado na normalizacdo
correlacionada entre as duas assinaturas da iris. Deixar Al e A2 serem duas
matrizes de tamanho n x m. Permitir que (; € 9, respectivamente, seja a média
de Al e A2, onde o; e 05 é o desvio padrao de Al e A2. A normalizacio

correlacionada pode ser definida por:

Tlmi'lo'z Z Zn(Al(i’j) — p1)(Aa(4, J) — p2) (2.21)

i=1 j=1
O autor aplica a correlacdo em pequenos blocos de 8x8 em quatro espacos de
frequéncia resultante da representacdo da piramide Laplaciana. Posteriormente,
estes valores sdo combinados num unico valor através da média, produzindo

quatro valores.

4. Decisdo - nesta fase sdo combinados os quatro valores obtidos anteriormente
numa simples classe de julgamento, aceitar ou rejeitar, através da discriminante
linear de Fisher. Deixar n ser o nimero de exemplos ¢;, n4 do qual € o genuino e
ny o impostor. A discriminante linear de Fisher define o peso do vector w tal que
a razdo entre pessoa da mesma classe (intra-class) e pessoas de classe diferente
(inter-class) é maximizada para os exemplos transformados w?9. Deixar p14 e jir
ter a d-dimensdo da média dos valores respectivamente parag € Aeqg € I. A

medida da varidncia com a classe C' pode ser dada por uma matriz com a forma:

Se = (¢—pc)(qg—pe)" (2.22)

qeC
Neste caso, o total dentro da mesma classe pode ser dado por Siurq = Sa +
Sr. Uma medida correspondente a variancia entre classes pode ser definida

em termos da matriz Siyer = (ta — pir)(pa — ul)T. Assim, a expressao
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seguinte descreve a relacdo da varidncia entre pessoas da mesma classe e de

classes diferentes dos exemplos transformados wgq:

wTSmterw
— 2.23
wTSintraw ( )
Finalmente, o w que maximiza a relagcdo é dado por:
w = Si:zira(:uA - MI) (2.24)

Para aplicar esta descricdo a classificacdo um ponto separado deve ser definido.
Valores inferiores a este ponto sdo derivados da classe A e valores inferiores a
este ponto sao derivados da classe /. O autor leva o ponto de separacdo como
o ponto médio entre os exemplos médios transformados em A e I, pode ser
provado que é 6ptimo se as probabilidades das medidas tiverem distribuicdes

normais e variancia igual.



Capitulo 3

Construcao de imagens sintetizadas da

iris com ruido

Neste capitulo vamos explicar o método de sintetizacdo de texturas utilizando
Esta descrigdo ¢ realizada na sec¢ao 3.1} Depois da explicagdo do método de sintetizagao,
apresentamos na sec¢ao o uso das técnicas de sintetizagdo aplicadas a construgdo de
imagens da iris, com a finalidade de poder construir uma base de dados de imagens sin-
tetizadas da iris com ruido. O processo de sintetizacao utilizado é o da multiresolucao.
Efectuada a aplicacdo das técnicas de sintetizacdo, apresentam-se os diversos factores que
foram necessarios até chegar ao objectivo final. Os factores tidos em conta na construcao,
foram as caracteristicas da fris, tentando chegar o mais semelhante possivel a uma {ris
humana. Para se tornarem o mais real possivel, foram adicionados diversos factores de
ruido, como por exemplo, palpebras, iluminacdo, desfoque, sendo alguns dos factores de

ruido parametrizaveis.

3.1 Sintetizacao de texturas

A necessidade de sintetizar texturas, passa por conseguirmos construir imagens em grande
escala, partindo de uma pequena amostra. Pretendendo que o algoritmo construa as mesmas
eficientemente, de forma geral e que tenha a capacidade de produzir as mais variadas
texturas com uma qualidade elevada. Para a geracdo de texturas € usado [MRF, sendo este
um modelo de sucesso na constru¢do de imagens sintetizadas, para os mais diversos tipos

de texturas [8, [25)]. Para contornar o problema computacional dos MRF, foi desenvolvido

33
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um processo sintese que contorna a construcao da probabilidade explicita.

Os modelam uma textura com a realizacdo de um processo aleatorio local e esta-
ciondrio, isto é, cada pixel da imagem da textura é caracterizado por um pequeno conjunto
espacial de pixels, e esta caracterizacao € a mesma para todos os pixels. Podemos analisar
as propriedades locais e estaciondrias numa imagem (figura [3.I)) da seguinte forma: uma
imagem € estaciondria se, a0 movermos uma janela na imagem, observamos que o conteido
da janela é sempre semelhante; € local se cada pixel fizer parte de uma pequena vizinhanga
e este ser independente do resto da imagem. Baseado nestas propriedades, assumimos que
0 nosso algoritmo de sintetizagdo tem a capacidade de gerar uma imagem sintetizada, seme-
lhante a textura original. A nova textura é gerada pixel a pixel, e cada pixel é determinado
para que a semelhanca local seja determinada entre a textura original e a textura final. Este
processo sintese, ao contrdrio de outros algoritmos baseados em [MRF, é completamente
deterministico e € construido por uma distribuicdo de probabilidade ndo explicita.

De seguida, € descrita a forma de como o algoritmo funciona na resolugdo simples e logo

apods apresentamos a multi-resolugdo, fazendo uso das piramides Gaussianas, obtendo assim

eficiéncia e melhoramento.

(b)

‘

(al) (a2) o) ()

Figura 3.1: Como as texturas diferem das imagens. (a) ¢ uma imagem geral enquanto (b)
¢ uma textura. Uma janela ajustivel com duas posi¢des diferentes sao desenhadas pelos
quadrados pretos em (a) e (b), com o correspondente a cada quadrado em baixo. Diferentes
regides de uma textura podem ser vistos de uma forma semelhante (b1, b2), que ndo € o caso
numa imagem geral (al, a2). Além disso, cada pixel em (b) € apenas ligado a um pequeno
conjunto de pixels vizinhos. Estas duas caracteristicas sdo chamadas de estaciondrias e

locais, respectivamente [49].
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3.1.1 Sintetizacao usando resolucao simples

O algoritmo de sintetizacao, usando resolu¢ao simples, consiste em receber um modelo
de textura denominado por /; e uma imagem inicializada com ruido branco chamada de
1. Para cada pixel da imagem I, é transformado para que se assemelhe a imagem [;, para
isso acontecer sao actualizados os pixels da imagem [, através de um rastreamento de cima
para baixo e da esquerda para a direita (figura[3.2). Para determinar o valor do pixel = em
I, é utilizada uma vizinhanga N (x) (figura que € comparada com todas as possiveis
vizinhangas em N(x;) de I;. O pixel x; com a maior semelhanca N (p;) € associado a x.
E usada a norma L, (ou distancia euclidiana) para analisar as vizinhangas obtendo assim
a mais semelhante. O objectivo do processo sintese é determinar a vizinhanga em /; que
mais se assemelha a actual vizinhanga de x em I, tentando manter a maxima similaridade
entre as imagens. O mesmo processo € repetido para cada pixel de I até que todos os pixels
tenham sido acedidos. Existem técnicas de comparacdo mais sofisticadas do que a norma
L para ser usada na comparacgdo de vizinhangas das duas imagens, no entanto, depois de

serem realizadas algumas experi€ncias, conclui-se que a norma L, € suficiente.

Figura 3.2: Rastreamento feito na imagem.

: Vizinhanca N

- p—

Figura 3.3: Estrutura da Vizinhanga.
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3.1.2 Escolha da Vizinhanca

Como a vizinhanga decide a qualidade da textura sintese, o tamanho e a forma desem-
penham um papel importante. Para qualquer padrdo de textura regular, a dimensdo da
vizinhanga nio pode exceder o tamanho da textura, podendo assim a estrutura ser perdida e a
imagem ficar aleatéria. Na figura[3.4]é demonstrado o efeito da vizinhanga no resultado final
das imagens sintetizadas, denotando que quanto maior a vizinhanga, a qualidade melhora,

mas também aumenta o tempo de computacao.

A forma da vizinhanca vai determinar directamente a qualidade de /g, por isso, desta
forma a vizinhanga sé incluird pixels que tenham sido ja gerados pelo rastreamento. Isto
assegura que todos os pixels de saida sejam actualizados, baseados na anterior geracdo de
pixels e ndo por ruido aleatério. Nas primeiras linhas e colunas de I € usado ruido branco
nos seus vizinhos para as primeiras interac¢oes, porque os pixels ainda nao foram acedidos,

posteriormente todos os pixels j4 foram visitados numa passagem anterior.

(a) (b) (©

Figura 3.4: Imagens sintetizadas com diferentes tamanhos de vizinhanga. O tamanho da
vizinhanca sdo: (a) 5x35, (b) 7x7 e (c) 9x9, respectivamente. Todas as imagens mostradas

tem o tamanho de 128x128 pixels.

3.1.3 Sintetizacao recorrendo a multiresolucao

O algoritmo de resolugdo simples captura a estrutura da textura quando sao usados os
tamanhos adequados na vizinhanga. No entanto, para texturas que contém grandes estrutu-
ras, temos que utilizar vizinhancas grandes, e ao termos vizinhangas grandes, estas exigem

maior tempo de computacdo. Este problema pode ser resolvido usando imagens de piramide
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com multiresolugdo [6, [17]. O tempo de computagdo pode ser reduzido porque é possivel
representar grandes estruturas em diferentes resolucdes, ficando estas mais compactas com

a reducdo de alguns pixels num nivel inferior da piramide [3.5]

(a) Nivel 0 (b) Nivel 1 (c) Nivel 2 (d) Nivel 3

Figura 3.5: A imagem (a) corresponde a alta resolu¢do na piramide Gaussiana e a imagem
(d) a baixa resolu¢do da piramide, sendo as imagens (b) e (c) as imagens intermédias da

piramide. Nesta figura estao representados quatro niveis da piraimide Gaussiana.

O algoritmo de multiresolu¢ao comporta-se da seguinte maneira: duas piramides Gaus-
sianas, G; e G5, s@o primeiro construidas a partir de I; e I, respectivamente, aplicando um
filtro passa-baixo nas imagens. O algoritmo entdo transforma (G5 de um nivel inferior da
piramide, que se encontra sintetizado, para um nivel superior da mesma. Dentro de cada
nivel da pirdmide G4(L), os pixels sdo sintetizados de forma semelhante a resolug@o sim-
ples. A tnica modificacdo, é que no caso da multiresolugdo, cada vizinhanga N (x) contém
pixels na actual resolucdo, como nas resolugdes inferiores. E encontrada a semelhanca entre
os pixels da mesma forma que na resolug@o simples. A baixa resolu¢do de pixels obriga ao
processo sintese, para quando sdo adicionadas as altas frequéncias sejam consistentes com
as baixas frequéncias que ja foram sintetizadas. Na multiresolu¢ao usamos a simbologia
{LxC,k} para indicar a vizinhanca na multi-resolu¢do que contém k niveis com o tamanho
LxC no nivel superior. Na figura [3.6] podemos ver alguns resultados da sintese multi-

resolug¢do com diferente niimero de niveis.
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(a) {9x9.1} (b) {9x9,2} (©) {9x9.3}

Figura 3.6: Resultado da sintetizacdo com a mesma vizinhanga e com diferentes niveis da

piramide (a) nivel 1, (b) nivel 2 e (c) nivel 3.

3.2 Processo de sintese para a iris

Por norma num sistema de reconhecimento de iris, é realizado o processo descrito na
figura Ao termos a imagem de iris capturada, € feita a sua segmentagdo, de seguida é
normalizada a iris, com a finalidade de extrair as caracteristicas. Com essas caracteristicas
€ possivel fazer o reconhecimento da pessoa através da iris, comparando as caracteristicas
extraidas, com as existentes na base de dados do sistema. No processo de sintetizacdao da
iris € realizado um pouco o inverso do sistema. Comecando da constru¢do da imagem da
iris normalizada até a uma imagem final que se assemelhe a uma imagem da iris capturada.
Para isso, comegcamos por explicar as consideracdes necessdrias para a construcao da firis
normalizada, até ao resultado final abordando nas seccdes seguintes as diversas escolhas

feitas, durante este processo.

w\'—% Segmentacdo Da Iris }—b-—b‘ Normalizagdo da iris
;bﬁuﬁ'il- i 34

Imagem capturada Imagem Segmentada

Comparacdode | Extraccdo de

caracteristicas caracteristicas

Imagem Normalizada

Figura 3.7: Processamento tipico no reconhecimento da {ris.
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3.2.1 Iris normalizada

Na construcio da iris normalizada pelo processo de sintetizacdo, € necessdrio ter em
conta diversos parametros, para assim ser possivel uma representacdo mais proxima da
realidade. Alguns desses parametros correspondem a extraccao de caracteristicas para o
processo de sintetizacdo, a sua descricdo pode ser vista na sec¢do [3.2.2] Outro factor de
relevancia para adicionar aleatoriedade as imagens de iris normalizadas é a construcdo de
pesos, estes podem ser analisados mais em detalhe na sec¢do [3.2.3] Para obter a imagem
de iris normalizada € preciso conjugar as caracteristicas e os pesos. A cada pixel da ima-
gem normalizada, € atribuido um valor de acordo com a associacdo do peso a respectiva
caracteristica. Essa associacdo € obtida através da atribui¢cdo de maior relevancia ao pixel
da caracteristica, que tenha maior valor no peso. Podemos visualizar o resultado final da

imagem normalizada na figura[3.§]

Figura 3.8: Imagem normalizada pelo processo de sintese.

3.2.2 Caracteristicas da iris

Como sabemos a iris apresenta uma textura muito rica, diversificada e consistente. Pode-
mos visualizar algumas dessas caracteristicas na sec¢ao Poderiamos escolher apenas
uma caracteristica da iris, mas desta forma irifamos ter um padrao repetitivo. Como a textura
de uma {ris real, ndo € repetitiva e apresenta uma significante aleatoriedade, é proposto
0 uso de mais do que uma caracteristica da iris para o processo sintese. Ao combinar
multiplas caracteristicas da iris ird resultar numa tnica e aleatdria estrutura. Para obter esta

aleatoriedade sao utilizadas apenas trés dessas caracteristicas. Essas caracteristicas sdo:

- Sulco radial - tipicamente estdo situados junto a pupila e prolongam-se até a colarete.

A colarete € a fronteira entre a zona ciliar e a drea da pupila como podemos visualizar
na figura 3.9
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Zona Pupilar
Zona Ciliar Colarete

Figura 3.9: Estrutura da iris. [29]

- Criptas - sdo pequenos pontos ou manchas pigmentadas que se encontram na zona

perto da pupila, como podemos ver na figura [3.10}

Criptas

Sulco
Radial

Pupila

Zona
Pupilar
fona
Ciliar

Colarete

Figura 3.10: Representagdo de algumas caracteristicas da fris. [44]]

- Limbo - situa-se na parte exterior da iris, junto a esclera. Ver figura[3.11]

Pupila iris  Esclera
Limho

Figura 3.11: Representacdo da limbo no olho. [16]]
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As caracteristicas escolhidas para a sintetizacdo da iris, sdo tnicas e ndo tém uma mu-
danga abrupta ao longo da vida, sendo possivel o reconhecimento de pessoas ao fim de
vdrios anos. Ao termos as caracteristicas identificadas, podemos proceder a sintetizacdo das
mesmas, utilizando a multiresolu¢do para esse fim. Necessitando apenas das imagens de
entrada para o algoritmo, para isso, foram utilizadas imagens da base de dados BATH [33]],
para assim obter amostras que contenham as caracteristicas da fris, referidas anteriormente.
Foi escolhida esta base de dados, por possuir uma melhor percepcao visual das diferentes
caracteristicas que constituem as iris. Esta percep¢do é mais nitida neste tipo de base de
dados, porque as imagens sdo obtidas no comprimento de onda de infra-vermelhos. Numa
base de dados do tipo da UBIRIS a visualizacdo das caracteristicas € dificultada porque
as imagens sdo obtidas no comprimento de onda visivel. Na figura [3.12a) encontramos
uma imagem da BATH e na figura [3.12b| uma imagem da UBIRIS. As amostras das cara-
cteristicas tém a dimensao de 30x30 pixels, retirados de uma forma arbitraria das imagens
da fris, como podemos observar na figura[3.13] Na figura [3.14] podemos ver algumas das

amostras retiradas de diversas imagens da {ris para o processo de sintese.

(a) BATH (b) UBIRIS

Figura 3.12: Representacdo de imagens da base de dados da BATH e da UBIRIS.

Figura 3.13: Seleccdo de amostras de uma imagem de iris. A imagem representa uma

imagem de {ris em coordenadas polares.
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b)) R A

Figura 3.14: Amostras de padrdes da {ris.

Retirando os varios exemplos das caracteristicas da iris € possivel realizar o processo de
sintetizacdo das caracteristicas da imagem, obtendo diversas imagens sintetizadas para cada
caracteristica da iris. O processo de sintetiza¢ao sobre as caracteristicas foi o da sintetiza¢ao
com base na multiresolucdo. Podemos observar na figura [3.15] alguns dos resultados do

processo de sintese, através da caracteristica respectiva.

(a) Sintetizagdo da caracteristica sulco radial

(b) Sintetizagcdo da caracteristica criptas

(c) Sintetizagcdo da caracteristica limbo

Figura 3.15: Imagens referentes ao processo de sintese das diversas caracteristicas da iris.

3.2.3 Pesos de construcao da iris normalizada

Para que multiplas caracteristicas da iris representem uma unica e aleatdria estrutura,
¢ preciso combina-las com o auxilio de pesos. Estes pesos tétm a funcdo de dar mais

relevancia a algumas partes das caracteristicas, como por exemplo, para simular o sulco
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radial € construido um peso em que € dada maior importancia a regido junto da pupila;
em relacdo as criptas como aparecem intermitentes na imagem da iris, foram aplicados
varios circulos no peso; por fim a limbo € simulada no peso, como o inverso e a juncao dos
outros pesos, sendo assim, tudo o que nao for definido pelo sulco radial ou criptas vai ser

considerado limbo.

Para a construcdo dos pesos foi tido em conta as iris reais, por isso, na sua geracao
foram feitas algumas consideragdes para as tornar mais aleatorias. Para esta aleatoriedade
foram gerados diversos parametros aleatorios seguindo uma distribui¢cao normal, para haver
uma maior incidéncia num certo intervalo de nimeros. No peso do sulco radial (figura
podemos analisar que a zona superior da imagem contém uma faixa mais clara, esta
faixa varia entre o intervalo [1,25]. O peso das criptas (figura [3.16b) é constituido por
circulos, estes circulos também sdo formados por diversos parametros aleatorios, seguindo
uma distribui¢do normal, como podemos ver na tabela[3.1] Na tabela referida anteriormente,
estd representado o nimero de circulos que vao ser gerados, o didmetro dos mesmos € a
posicdo Y do circulo na imagem. A posicdo X do circulo esta influenciada pelo niimero de
circulos que sdo gerados, distribuindo os circulos uniformemente pela imagem. E feita esta
consideragdo a posi¢ao X do circulo para que os circulos nao ficassem sobrepostos ou muito

espacgados uns dos outros.

(a) Peso para o sulco radial

(b) Peso para as criptas

9 ¢ 5 5 v

(c) Peso para a limbo

Figura 3.16: Ilustracdo do tipo de pesos utilizado na geracao de imagens normalizadas da

iris.
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Minimo | Méaximo
Numero de circulos 1 10
Diametro dos circulos 1 30
Posi¢do Y dos circulos 1 50

Tabela 3.1: Parametros aleatérios para a geragcdo de circulos na imagem, seguindo uma

distribui¢ao normal.

3.3 Construcao da imagem sintetizada da iris

Ao termos construido a imagem normalizada na secc¢io anterior, podemos comecar a
construir uma imagem da iris que se assemelhe a uma fotografia do olho humano. Um dos
primeiros passos podia ser a passagem da imagem de coordenadas polares para coordenadas
cartesianas, mas para que a imagem da iris se torne o mais real possivel, € preciso calcular
a posi¢ao e o desvio da pupila, porque a pupila ndo € concéntrica com a iris. Depois de um
estudo sobre o tamanho do raio da iris e da pupila sobre as imagens da UBIRIS.v2 [38]],
pode-se concluir que a distancia da pessoa a camara influéncia o tamanho da pupila e da
iris na imagem final, como podemos observar na tabela @ Analisando os dados, 0 nosso
objectivo foi criar imagens da iris que simulem uma distancia média da camara fotografica,
com essa finalidade utilizamos uma distribui¢do gaussiana para simular o tamanho do raio
da pupila e da iris, sendo o raio da pupila compreendido entre o intervalo [14,23] e o raio
da iris entre o intervalo [35,50]. Ao termos definido o tamanho do raio da pupila e da iris,
falta definir os valores das coordenadas para que ambas ndo fiquem concéntricas. Como
podemos ver pelo estudo efectuada na base de dados da UBIRIS.v2, sobre o desvio da pupila
em relacdo a fris, representado na tabela podemos ter a percepcdo de que a distancia
entre o centro de ambas nao € muito significativo, variando no maximo 10 pixels no eixo
dos X e de 7 pixels no eixo dos Y, por isso, para o nosso sistema temos o desvio da pupila
em relacdo a iris de 10 pixels para ambos os lados do eixo X, acontecendo o mesmo para
o eixo dos Y, sendo estes parametros também gerados por uma fun¢do aleatéria, seguindo

uma distribui¢ao normal.

Ao termos o efeito de a iris ndo ser concéntrica com a pupila, pretendemos que as iris
geradas ndo estejam sempre na mesma posi¢cdo, aplicando um efeito de movimento e de
mais naturalidade nas imagens, simulando o efeito de a pessoa ndo estar a olhar sempre em

frente. A simulagdo deste efeito é realizada pelo desvio da pupila e iris em relagdo ao centro
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Raio da pupila || Raio da iris
Distancia (m) | min max min | max
3 20 36 66 85
4 16 27 49 61
5 12 21 36 47
6 15 30 39
7 13 25 33
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Tabela 3.2: Representacdo dos diversos raios da iris e da pupila a diferentes distancias.

Desvio da pupila em relacao a iris

Distancia(m) | min X | max X | min Y | max Y
3 -10 8 -5 5
4 -5 5 -3 5
5 -5 5 -3 7
6 -6 4 -3 4
7 -4 4 -2 4

Tabela 3.3: Representagcao do desvio da pupila a iris em relagdo as coordenadas cartesianas.

da imagem. Este desvio € calculado seguindo uma distribui¢cao normal, gerando os valores

no intervalo [-40,40] em relacdo ao eixo dos X e no intervalo de [-14,14] no eixo dos Y.

Considerando que ja temos os parametros todos gerados, podemos entao converter a ima-

gem normalizada para coordenadas cartesianas. Esta passagem € feita utilizando o inverso

da normalizacao feita por Daugman, descrito na sec¢io[2.3.1.1] Aplicando o método inverso

da normaliza¢do obtemos uma imagem da iris no seu formato original, como podemos

visualizar na figura

Para a imagem da iris se tornar mais realista e semelhante a realidade, com a possibili-

dade de ser submetido a algoritmos de segmentacdo e de reconhecimento de iris com ruido,

existe a necessidade de adicionar palpebras e esclera a imagem da iris. Estes assuntos sao
abordados nas seguintes seccoes [3.3.1e[3.3.2]
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Figura 3.17: Representacao da iris sintetizada.

3.3.1 Palpebras

A adicdo de pélpebras na imagem torna-se num processo simples e rapido. As palpebras
que sdo adicionadas as imagens da iris passaram por um processo de selec¢do das diversas
imagens do olho humano, representadas na base de dados UBIRIS.v2. Este processo de
seleccao de palpebras, consistiu na escolha de péalpebras onde a iris ndo tivesse muito
obstruida pelas mesmas. Ao ser seleccionada a pélpebra, é submetida a um processo de
corte, separando a palpebra superior e a inferior. Terminando a fase de seleccdo e corte das
palpebras, o algoritmo de sintetizagdo da iris tem a capacidade de adicionar as palpebras
a imagem sintetizada da iris. Tendo disponivel uma grande variedade de palpebras para

adicionar a nossa imagem sintetizada da iris. Podemos ver o efeito de corte na figura[3.18]

(a) Imagem para corte das (b) Corte na palpebra superior  (c) Corte na palpebra inferior

palpebras

Figura 3.18: Imagens referentes ao corte de palpebras.
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3.3.2 Esclera

A esclera foi alvo de um estudo para ver qual o melhor resultado, tendo como objectivo
a aparéncia, que mais se assemelha da realidade. A primeira experi€ncia foi tentar sintetizar
a esclera, pelo processo de sintese. Esta abordagem nao produziu bons resultados, porque
se perdia bastante informacao referente a esclera, ndo sendo possivel a representacdo dos
vasos sanguineos existentes na esclera. Entdo optamos por outra abordagem que foi recortar
a esclera de imagens em escala de cinza e adicionar a nossa imagem de sintese, produzindo

assim um efeito peremptorio na nossa imagem sintetizada da fris. Podemos observar esse
efeito na figura[3.19]

(a) (b)

Figura 3.19: Representacdo de duas imagens sintetizadas com esclera.

3.4 Factores de ruido

Além do factor de ruido ja introduzido, palpebras, vamos acrescentar outros dois factores,
sendo eles a iluminagdo e o desfoque. A iluminagdo adicionada pode ser traduzida como um
factor de ruido, pela incidéncia que vai ter sobre a imagem sintetizada da iris. Simulando
diversas situacOes reais de reflexos na iris por causa da luz. O outro factor de ruido € o
desfoque. Com a introducao deste factor € pretendido a simulacdo do movimento natural de

uma pessoa. Serdo explicados em detalhe estes dois factores na sec¢do [3.4.1)e[3.4.2]
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3.4.1 Iluminacao

Antes de falarmos no processo de iluminagao nas iris, vamos abordar o tipo de luzes e de

reflexos que existem e depois explicar essa aplicagdo nas imagens sintetizadas da {ris.

Para obter uma visdo realista num cendrio com objectos, devemos ter em consideragcdo
as caracteristicas da reflexdo dos seus materiais. Num bom modelo de reflexdo pode ser
visivel a constitui¢ao da sua superficie, podendo ser de: borracha, metal, vidro, entre outros.
A componente necessaria para reflexao é a luz. Em computagdo grafica dois tipos de luz
sao utilizados. Uma delas é um ponto de luz localizado no infinito, onde a intensidade €

constante com a distincia e os raios da luz sdo paralelos. A outra é um ponto de luz local

1

—5» onde d € a distancia entre a fonte de luz e o

onde a intensidade varia da seguinte forma

objecto.

Para a reflexdo sao utilizados trés tipos de iluminac¢do diferentes. Estes tipos de reflexao

Sao:

- Reflexdo ambiente - de um modo geral a reflexdo ambiente € caracterizada por uma
aproximacgdo de multiplas reflexdes, a partir de diversas fontes de luz de incidéncia
indirecta. Exemplos deste tipo de superficies sdo as mesas de uma sala ou os muros,
ambos ndo tem reflectancia a partir das fontes de luz. Este tipo de reflexdo produz
uma constante iluminag¢ao em toda a superficie, ndo tendo em conta a sua orientagao.
Se olharmos para as faces de um cubo apenas aplicando a reflexdo ambiente, todas
as faces sdo iluminadas com a mesma quantidade de luz. A reflexdo ambiente, s
ela propria, produz um efeito muito pequeno de realismo nas imagens. A figura
[3.20| representa a incidéncia da luz numa superficie aplicando a reflexdao ambiente.
E na figura [3.21] observamos a variagdo da componente da luz sobre uma superficie
esférica. Da esquerda para a direita, € aumentada a quantidade de cyan através da

reflexao ambiente.

N

Figura 3.20: Reflexao ambiente. [26]
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Figura 3.21: Representacdo de esferas, variando o factor da reflexdo ambiente.

- Reflexdo difusa - diferente da luz ambiente que ilumina objectos de maneira uniforme,
proporcionando uma imitac¢do insuficientemente precisa do que acontece no mundo
real, o modelo de reflexdo difusa tenta imitar o que acontece com superficies toscas
ou 4speras, como por exemplo, o carvao. Superficies assim parecem ser igualmente
brilhantes de qualquer ponto de vista, devido a irregularidade na superficie. Porém,
as faces onde os raios de luz incidem de maneira mais perpendicular parecem mais
brilhantes que aquelas nas quais a luz incide de maneira mais inclinada. Esta forma
de reflex@o também € chamada por a reflexdo de Lambertian. Pode ser observado um
exemplo na figura[3.22] aplicado numa superficie rugosa. Na figura[3.23] é represen-
tado a variacdo da reflexdo difusa sobre uma superficie esférica. Da esquerda para a

direita, é aumentada a quantidade de cyan da reflexdo difusa.

H.

h\
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( I~
=,

R

L A e sy

Figura 3.22: Reflexdo difusa. [9]

9000

Figura 3.23: Representacdo de esferas, variando o factor da reflexdo difusa.
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- Reflexdo especular - este tipo de reflexdo € o que ocorre em superficies polidas, onde
a luz reflectida fica mais concentrada em determinado local do objecto, sendo que
quanto mais polida for a superficie, mais concentrada estard a luz reflectida. Os raios
de luz incidentes no objecto, depois de serem reflectidos, tém a caracteristica de serem
paralelos. Alguns exemplos deste tipo de materiais sdo: espelhos e aluminio polido.
Este tipo de material é considerado liso e brilhante. Na figura [3.24] observamos o
modo de reflexdo num plano. Na figura[3.25]¢é representada a variagdo da componente
especular sobre cada uma das superficies esféricas. Como podemos analisar, existe

um aumento da reflexdo especular, da esquerda para a direita, nas esferas.

Figura 3.24: Reflexao especular. [1]]

0000

Figura 3.25: Representacdo de esferas, variando o factor da reflexdo difusa. [34]

Se todos eles forem utilizados no mesmo cendrio € dado uma impressionante visualiza¢ao
realista. Mas para aplicar este tipo de reflexos aos objectos € preciso definir o tipo de

reflectncia do objecto e para isso existem trés tipos de reflectancia:

- Flat - produz uma cor uniforme para cada face do objecto. Também € util a utilizacao

do flat para visualizar objectos facetados. Podemos ver este tipo de caracteristica na

figura[3.26a



3.4. FACTORES DE RUIDO 51

- Gourand - calcula a cor nos vértices e depois interpola as cores com as faces. O

gourand é eficaz para superficies curvas. A representacdo desta caracteristica pode

ser vista na figura

- Phong - interpola a norma dos vértices com cada face e calcula a reflectancia para cada
pixel. O phong também € eficaz para superficies curvas, mas por norma produz me-
lhores resultados do que o gourand. O tnico inconveniente é o tempo de renderiza¢ao

que € superior. Esta caracteristica esta representada na figura|3.26¢

(a) Flat (b) Gouraud (c) Phong

Figura 3.26: Tipos de reflectincia num objecto. [32]]

Ao termos adquirido os conceitos tedricos da iluminacdo, vamos abordar no capitulo

seguinte a aplicacdo da ilumina¢do, como factor de ruido, nas imagens da iris.

3.4.1.1 Tluminacao nas imagens da iris

Para adicionar a iluminacdo as imagens das iris criadas até ao momento, foi preciso
tratar a imagem, porque ao aplicarmos os efeitos de ilumina¢do a imagem sintetizada da
iris, o unico efeito visivel na imagem era o da reflexdo ambiente. Como o objectivo era
acrescentar os outros tipos de ruido e sabendo que a constitui¢do do olho humano nédo tem
uma forma plana, mas redonda. Entdo transformou-se a imagem sintetizada da iris, como
uma textura. Ao obter a textura realizou-se o mapeamento da mesma numa esfera. Este
passo de transformacgio da iris do plano para uma superficie curva, permite representar
a imagem da {ris mais proximo da realidade. Desta forma também é possivel aplicar
os diversos tipos de iluminacdo e realizar os efeitos pretendidos. Ao ter a imagem da

iris mapeada na esfera, foi preciso tomar a decisdo de qual dos trés tipos de reflectancia
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existentes, melhor se adequava a esta situacdo. Escolheu-se o efeito de phong, por produzir
melhores resultados na reflectancia, no que respeita ao tempo de renderizacdo, este nao

apresentou resultados superiores, quando comparado ao efeito de gourand.

A aplicacdo do efeito de ruido nas imagens sintetizadas da iris, € um parametro ajustado
na criacdo das mesmas. Tendo o utilizador a liberdade de escolher o nimero de luzes a
adicionar as imagens de fris criadas. Este valor parametrizado toma como valores entre zero
e trés, sendo que zero corresponde a nenhum factor de ruido e trés corresponde ao maximo
de ruido aplicavel as imagens. Perante a escolha por parte do utilizador no factor de ruido
a introduzir, sdo vdarios os diversos parametros de ajustes na intensidade da luz aplicada
com os diversos factores de ruido. Podemos verificar na tabela [3.4| os factores aplicados
e a sua variacdo. Como se pode analisar na tabela, os valores que variam aleatoriamente
seguindo uma distribui¢do normal, perante cada imagem gerada, sdo a reflexdo especular
expoente e reflexdo especular forte. Variando a reflexdo especular expoente num intervalo
de [500;1000] com varia¢des de 100 em 100, para uma luz e assumindo o valor constante
de 50 nas restantes luzes. No caso da reflexdo especular forte tem o valor fixo de 0.9 para
uma luz e para as restantes luzes o valor varia no intervalo entre [0.3;0.5], com variacdes
de 0.1 em 0.1. As caracteristicas de iluminacdo da reflexdo ambiente e reflexdo difusa nao
tém uma variagdo aleatdria, mas simplesmente um ajuste de valores conforme o nimero de

luzes adicionado a imagem.

1 luz 2 luzes | 3luzes
Reflexdo ambiente 0.3 0.8 0.8
Reflexao difusa 0.6 0.1 0.1
Reflexao especular expoente | [500;1000] 50 50
Reflexdo especular forte 0.9 [0.3;0.5] | [0.3;0.5]

Tabela 3.4: Variagcdo dos diversos parametros referentes ao nimero de luzes.

Outra consideracdo que foi feita em relacdo as luzes, além da quantidade, foi ter em
conta o posicionamento das mesmas. Neste posicionamento nio era conveniente que as
luzes pudessem ficar sobrepostas, por isso, teve-se em consideracdo que quando as luzes
sdo geradas, ndo fiquem sobrepostas. Podemos entéo observar na figura [3.27] o efeito final

das luzes, nas imagens sintetizadas da {ris.
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(a) 1 Iuz (b) 2 luzes

(c) 3 luzes

Figura 3.27: Representacdo de imagens sintetizadas da iris com aplicacdo de diferente

ndmero de luzes.

3.4.2 Desfoque

Pretende-se com a aplicacao do desfoque das imagens uma simulagdo do movimento de
uma pessoa a andar ou 0 movimento que a pessoa possa realizar no momento de captura da
imagem do olho. Para este tipo de efeitos, sdo realizados dois tipos de desfoque na imagem.
O primeiro tipo de desfoque que pode ser aplicado a imagem é um desfoque normal,
aplicando um filtro de amaciamento na imagem. O outro tipo de desfoque é um desfoque de
movimento, simulando movimentos que a pessoa possa realizar no momento da captura da
imagem. No primeiro modelo de desfoque, para cada imagem gerada em que se pretenda
aplicar o desfoque, é gerado um numero aleatdrio para cada imagem, sendo que esse valor
varia entre o intervalo [1,5]. Este valor define o tipo de amaciamento a aplicar na imagem,

sendo o valor um para um amaciamento suave e o valor cinco para a aplicacdo de um filtro
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de amaciamento forte. Para o segundo modelo, para gerar o desfoque de movimento, €
necessario definir dois parametros na funcao. Estes parametros sdo gerados aleatoriamente,
sendo eles o dngulo e o movimento. O movimento € a distdncia do movimento linear da
camara para efectuar o efeito de movimento, este € medido em pixels e varia no intervalo
entre [1,10]. O angulo ¢é a direc¢do em que o movimento € realizado, este varia entre 0° e
360°. Este valor € gerado aleatoriamente e de 10 em 10 graus. Podemos ver os diferentes
tipos de desfoque na figura[3.28] Na figura[3.28alestd representado um desfoque suave e na
figura[3.28c|observamos um desfoque forte. Na figura[3.29|podemos visualizar os diferentes

tipos de desfoque de movimento.

(a) suave (b) médio

4>

(c) forte

Figura 3.28: Representacdo de diversos niveis de desfoque.
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(a) 0 graus (b) 45 graus
24

W

(c) 90 graus

Figura 3.29: Representacio do desfoque de movimento, apresentando trés possiveis

direc¢des do movimento e uma distancia de cinco pixels.






Capitulo 4
Experiéencias

Como o objectivo, é o de construir uma base de dados o mais semelhante possivel das
bases de dados de iris reais. Este capitulo tem como intuito mostrar a variacao dos diversos
tipos de iris que sdo possiveis criar pelo sistema. E com as iris resultantes, € realizado uma
comparacdo com sistemas j4 existentes, tentando mostrar visualmente as suas semelhancas.
Por fim, € avaliada a capacidade e robustez desta nova base de dados, comparando-a com

bases de dados reais.

4.1 Avaliacao visual

Nesta secc¢do € realizada uma avaliacdo visual das diferentes imagens geradas, que fazem
parte da constituicdo da base de dados criada. A avaliagdo € realizada com a anélise da
semelhanga visual entre as imagens criadas e as bases de dados UBIRIS, porque estas sdo as
bases de dados tidas em consideragdo para a criagdo da mesma. Como o objectivo € produzir
uma base de dados semelhante a UBIRIS, esta tem alguns factores que a caracterizam e
distinguem das demais, sendo por isso importante menciond-las. Assim sendo, um dos
factores que as caracterizam € a constitui¢do de imagens com ruido provocado por reflexos,
luminosidade e contraste. O outro € o deslocamento da iris na imagem, isto €, nem sempre a
iris estd centrada com o olho, sofrendo um desvio por causa do olhar. Com este tipo de ruido
pretende-se obter um realismo maior nas imagens capturadas. Nas imagens seguintes vao
ser mostradas as semelhancas entre as imagens da UBIRIS e as criadas pelo sistema, tendo
sido aplicados diferentes factores de comparacao que incidiram sobre os reflexos, desfoque

e o deslocamento da iris. De seguida sdo feitas algumas consideragdes sobre os anteriores

57
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factores referidos.

- Reflexos - o reflexo é um dos factores que reduz a qualidade do reconhecimento,
porque este factor de ruido por norma tem incidéncia no olho, englobando a iris. A
obstru¢ao da fris por causa do ruido, pode dificultar o reconhecimento, se a intensi-
dade do ruido for demasiado intenso. Na figura[d.T] temos a representacdo de reflexos
na imagem da UBIRIS (figura[4.1a) e nas imagens criadas, figura[d.1bJe

(a)

(b) (©)

Figura 4.1: Representagdo do reflexo numa imagem da UBIRIS na figura[d.Ta|e a produgéo
de reflexos nas imagens sintetizadas, figura[d.1bje

- Desfoque - o desfoque € outro factor de ruido, mas este € influenciado pelo movimento
da pessoa. O desfoque é causado com o movimento rdpido da pessoa e a camara de
captura ndo tem tempo suficiente para focar a pessoa, acontecendo o desfoque na
imagem. O desfoque também € prejudicial para o reconhecimento se este for dema-

siado. Por isso, num sistema de reconhecimento, no caso de o sistema nao reconhecer
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a pessoa, um dos motivos pode ter sido o movimento da pessoa na altura da captura
da cAmara, produzindo desfoque na imagem. Na figura 4.2 temos a representagdo
de uma imagem da UBIRIS (figura [4.2a)) e nas figuras [d.2b] e apresentamos as

imagens da base de dados criada.

(a)

(b) (©

Figura 4.2: Na figuraf.2a) mostra uma imagem desfocada da UBIRIS e na figura[#.2bje

¢ a representacdo do desfoque nas imagens sintetizadas.

- Deslocamento - o deslocamento nao € um factor de ruido, mas pode-se tornar dificil
para o reconhecimento caso o algoritmo de segmentacdo falhar. Se tivermos um
olho deslocado como na figura .33 e o algoritmo de segmentacdo detectar que a
iris estd no centro da imagem, ndo é possivel reconhecer a pessoa. O algoritmo de
segmentagdo € uma parte fundamental para o algoritmo de reconhecimento conseguir
reconhecer pessoas, tendo uma segmentacdo o mais acertada possivel. A tentativa de
representar imagens com o deslocamento da iris para a esquerda ou para a direita,
pode ser verificada na figura[4.3] e na figura 4.4} respectivamente. Podendo-se deste

modo comparar as imagens da UBIRIS e as imagens criadas da base de dados.
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(a) (b)

Figura 4.3: Representacdo na figura[d.3a)da UBIRIS e na figura[4.3b]de uma iris sintetizada,

com o olho deslocado para o lado esquerdo da pessoa.

(a) (b)

Figura 4.4: Representacdo na figuraf.4a)da UBIRIS e na figura[4.4b|de uma iris sintetizada,

com o olho deslocado para o lado direito da pessoa.

4.2 Avaliacao de desempenho

No algoritmo proposto para a sintetizacdo de imagens de iris com ruido, é avaliada a
construcdo das imagens. Para esta avaliagdo de desempenho foram criadas 100 classes de
iris diferentes. A variabilidade de pessoas da mesma classe (inter-class), sofre um processo
de aleatoriedade na simulacdo das iris. Este processo tem a finalidade de construir cinco
imagens por pessoa. As caracteristicas reais das iris sdo parametrizadas com base na sua

aparéncia e ocorréncia.
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Ap6s a construgdo da imagem normalizada da iris sintetizada € introduzida a variacdo

nas imagens criadas, através dos seguintes factores:

A posi¢do (x,y) da pupila e da iris variam.

Variacao do raio da pupila e da fris.

Aplicacdo de ruido a imagem, através do desfoque.

Adicao de iluminagdo diversa nas imagens.

A variagdo destes pardmetros pode ser consultada mais em detalhe na secc@o [3.3] onde
€ descrito o processo de construcao da iris, e na sec¢ao ¢ apresentada a forma como é

aplicado o ruido as imagens sintetizadas.

Para avaliacdo da decidibilidade e classificacdo das imagens sintetizadas como sendo
da mesma classe (inter-class) ou de uma classe diferente (intra-class), as imagens foram
submetidas a um algoritmo criado por Melfe [30] que se baseia no algoritmo de Daugman
com pequenas variagdes. Na seccdo pode-se ver a andlise da decidibilidade entre a
UBIRIS e a nova base de dados criada. Na seccao |4.2.2| apresenta-se a andlise comparativa
entre a UBIRIS e a nova base de dados, sobre a distribuicdo das classes inter-class e intra-

-class, estabelecendo um termo de comparagdo entre ambas.

4.2.1 Decidibilidade

Num algoritmo de reconhecimento as pessoas sao identificadas e avaliadas, sendo classi-
ficadas de duas formas: (intra-class) quando nos referimos a mesma pessoa e (inter-class)
quando sdo pessoas diferentes. Resultando uma distribuicdo para cada uma das classifica-
¢oes. A decidibilidade ¢ a medida que relaciona a distancia entre as duas distribuigdes,
analisando o quanto estdo separadas. A decidibilidade pode ser medida com a seguinte

férmula:

dl — |lul _ ILL2|

(07 +03)
2

4.1)
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Na equacdo 0 1 € pp corresponde 2 média das distribui¢des, o} e o2 é o desvio
padrdo, estes pardmetros definem d’. O desempenho de qualquer sistema pode ser calibrado
pelo resultado de d’ em compara¢do com outras medidas. Os valores estatisticos (média e
desvio padrao) representativos de ambas as bases de dados da UBIRIS, bem como da nova

base de dados agora sintetizada, podem ser consultados na tabela 4.1]

T o

UBIRIS.v1 | 0.481 | 0.016
UBIRIS.v2 | 0.478 | 0.021
Sintetizada | 0.470 | 0.027

Tabela 4.1: Representacdo da média e desvio padrdao na UBIRIS e na base de dados criada.

Estes valores reflectem-se na decidibilidade das bases de dados analisadas. A decidibi-
lidade da base de dados criada e das duas bases de dados da UBIRIS, como se pode ver
na tabela apresenta para a UBIRIS.v1 o valor de 2.72 e para a UBIRIS.v2 um valor de

0.91. As imagens da nova base de dados conseguem ter uma decidibilidade de 1.56.

Como era esperado, a decidibilidade da base de dados criada apresenta um valor in-
termédio entre a UBIRIS.v1 e UBIRIS.v2. O ruido inserido, ndo sendo tdo intenso como
aquele que esta presente na UBIRIS.v2, é claramente mais acentuado do que o da primeira

versao da UBIRIS, reflectindo-se perfeitamente nos resultados obtidos.

Decidibilidade
UBIRIS.v1 2.72
Sintetizada 1.56
UBIRIS.v2 0.91

Tabela 4.2: Representacdo da decidibilidade na UBIRIS e na base de dados criada.
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4.2.2 Analise das classes intra e inter

Na anélise das bases de dados um dos factores importantes € a distribui¢do obtida pela
classificacdo das classes inter-class e intra-class, classificando uma pessoa como perten-
cente a mesma classe ou a classes diferentes, respectivamente. Com a andlise desta distribui-
¢ao e obtencao de uma separacao das classes, aumenta a decidibilidade entre as distribui¢des,
sendo possivel ter um sistema biométrico bastante eficaz. Isto é conseguido definindo
um threshold e faz com que o sistema ndo deixe passar nenhuma pessoa que o sistema
classifique como sendo da mesma classe. Desta forma apenas pessoas de classes diferentes

€ que tém direito a que o sistema as valide correctamente.

Para medir a diferenca entre duas imagens da iris € aplicado a distincia de hamming,
obtendo um valor com o resultado da comparacdo. Com este valor € atribuido o tipo de
classe a que pertence a imagem analisada. Este tipo de andlise vai incidir sobre as duas
bases de dados da UBIRIS e a base dados criada.

Na figura [4.5] estd representada a distribuicdo de classes da base de dados UBIRIS.v1.
Em comparagdo com a figura[d.6londe podemos ver a distribuigdo de classes da UBIRIS.v2,
podemos concluir que a distribui¢do da UBIRIS.v2 tem uma distribui¢do mais proxima do

que na UBIRIS.v1, como j4 tinhamos analisado na decidibilidade.
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Figura 4.5: Distribuicdo da andlise das classes inter-class e intra-class da base de dados
UBIRIS.v1.
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Figura 4.6: Distribui¢do da andlise das classes inter-class e intra-class da base de dados
UBIRIS.v2.

Na figura [£.7] observa-se a representagdo da distribuicdo dos dois tipos de classes exis-
tentes, para a base de dados criada. Comparando esta distribui¢do com as distribuicdes
da UBIRIS, encontra-se uma certa semelhanca de igualdade nas diferentes bases de dados.
Deste modo, atingimos o objectivo que foi proposto, o de criar uma base de dados com

imagens sintetizadas o mais proximo da realidade.
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Figura 4.7: Distribuicao da andlise das classes inter-class e intra-class da base de dados de

imagens sintetizadas com ruido.

4.3 Impacto dos factores de ruido

Depois de termos analisado a capacidade de sintese da base de dados criada em compara-
¢do com as bases de dados existentes da UBIRIS, nesta sec¢cdo vamos abordar a influéncia
dos diversos tipos de ruido na constru¢@o da nossa base de dados. Os diversos tipos de ruido
inseridos sdo a iluminacdo e o desfoque. Estes vao ser analisados para avaliar a influéncia
que tém na construcdo da base de dados. Para analisar esta influéncia sao utilizadas as
medidas ja apresentadas anteriormente, analisando a decidibilidade, média e desvio padrao
das amostras criadas. Em primeiro lugar é exposta a andlise do impacto da ilumina¢do na

sec¢do [.3.1] e na seccdo .3.2]€ apresentada a andlise da influéncia do desfoque.

4.3.1 Impacto da iluminacao

Para analisar o impacto que a iluminagdo tem na constru¢do da base de dados foram
criados trés conjuntos de imagens, sendo que cada conjunto tem uma iluminagao diferente.
O primeiro conjunto tem uma ilumina¢do minima, o segundo uma ilumina¢dao média e o
terceiro conjunto tem uma iluminagdo maxima. Comecamos por apresentar os resultados
obtidos para as medidas estatisticas calculadas, estando estas representadas na tabela [4.3]

Analisando a tabela referida anteriormente, podemos concluir que a média da distribui¢ao
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€ quase igual nos trés conjuntos de dados e que o desvio padrdo tem um aumento minimo,

sendo este valor influenciado pelo nimero de luzes aplicadas.

[luminacdo | =z o
Minima | 0.48 | 0.022
Média 0.47 | 0.024
Miéxima | 0.47 | 0.026

Tabela 4.3: Representacdo da média e desvio padrdo nas imagens criadas unicamente com

o factor de ruido iluminacao.

A decidibilidade obtida tem um comportamento esperado, como podemos observar na
tabela A decidibilidade € superior no conjunto que tem uma iluminacdo minima e
inferior no conjunto que tem uma iluminacdo méxima, sendo que o outro conjunto se
encontra no meio. A variacdo da decidibilidade € influenciada pelo tipo de iluminagdo

inserido na imagem, sendo perceptivel que o ruido influéncia a qualidade da imagem.

Iluminacdo | Decidibilidade
Minima 1.90
Média 1.87
Miéxima 1.83

Tabela 4.4: Representacdo da decidibilidade nas imagens criadas unicamente com o factor

de ruido iluminagao.

Depois de apresentados os valores da média, desvio padrdao e da decidibilidade, sdo
apresentados nos graficos seguintes as diversas distribuicdes da inter-class e intra-class.
Sendo que na figura[d.8 f.9)e estd representada a distribui¢do de classes do primeiro,
segundo e terceiro conjuntos, respectivamente. Analisando os graficos e os valores obtidos,
concluimos que os resultados eram os esperados, porque a iluminagdo é um factor de ruido,

mas nao € muito acentuado como podemos confirmar para os trés conjuntos de imagens.
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Figura 4.8: Distribui¢do da andlise das classes inter-class e intra-class do conjunto com

ilumina¢do minima.
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Figura 4.9: Distribui¢do da andlise das classes inter-class e intra-class do conjunto com

iluminagao média.
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Figura 4.10: Distribuicao da andlise das classes inter-class e intra-class do conjunto com

iluminag¢do méxima.

4.3.2 Impacto do desfoque

Depois de termos analisado o impacto que a iluminac¢do tem na criacdo de imagens
sintetizadas da iris com este tipo de ruido, vamos analisar de seguida a influéncia que o
desfoque tem nas imagens criadas. Para isso, a semelhanga da iluminacao, foram criados
trés conjuntos de dados. Estes conjuntos de dados sdo constituidos, por um desfoque
minimo, médio e maximo. O desfoque aplicado a qualquer dos trés conjuntos de dados,
foi aleatoriamente escolhido se o desfoque era produzido pela aplicagdo de um filtro gaus-
siano ou se era produzido por desfoque de movimento. Analisando a tabela .5 podemos
ver o comportamento destes conjuntos de imagens com desfoque em relacdo a média e
ao desvio padrdo. A média tem uma variacio minima para qualquer conjunto de dados,
sendo a diferenca de uma centésima no desfoque minimo para o desfoque seguinte e assim
sucessivamente. Em relacdo ao desvio padrdo, temos uma subida dos valores, tornando
a distribuicdo ligeiramente mais larga. O desfoque tem um comportamento idéntico a
iluminagdo, quanto mais ruido € inserido, o valor da média diminui e o valor do desvio

padrdao aumenta, sendo este um comportamento normal.

Depois da andlise da média e do desvio padrao, vamos analisar a decidibilidade para

os trés conjuntos. A decidibilidade dos conjuntos encontra-se representada na tabela [4.6|
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Desfoque | = o
Minimo | 0.48 | 0.023
Médio | 0.47 | 0.029
Miéximo | 0.46 | 0.036

Tabela 4.5: Representacdo da média e desvio padrido nas imagens criadas unicamente com

o factor de ruido desfoque.

Na tabela anterior podemos analisar que o valor da decidibilidade é maior para o conjunto
que representa um desfoque minimo e no desfoque maximo apresenta um valor inferior.
Concluindo desta forma que o ruido méaximo introduzido nas imagens sintetizadas, obtém

uma decidibilidade baixa.

Desfoque | Decidibilidade
Minima 2.28
Média 2.18

Miéxima 1.27

Tabela 4.6: Representacdo da decidibilidade nas imagens criadas unicamente com o factor

de ruido desfoque.

Através dos valores apresentados anteriormente, podemos analisar nas figuras
e [.13] a sua representacdo através dos graficos da distribui¢do das inter-class e intra-class,
do desfoque minimo, médio e méximo, respectivamente. Analisando os graficos e os
resultados, dos trés conjuntos, podemos concluir que os valores obtidos eram os esperados,

porque o desfoque é um factor de ruido bastante acentuado.
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Figura 4.11: Distribuicdo da andlise das classes inter-class e intra-class do conjunto com

desfoque minimo.
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Figura 4.12: Distribuicao da andlise das classes inter-class e intra-class do conjunto com

desfoque médio.

Como analisado anteriormente, a iluminacdo e o desfoque sdo dois factores que in-
fluenciam a constru¢do de imagens sintetizadas da iris com ruido. Concluimos, que o

desfoque tem maior influéncia na aplicacao de ruido as imagens sintetizadas da iris, quando
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Figura 4.13: Distribuicao da andlise das classes inter-class e intra-class do conjunto com

desfoque méaximo.

comparado com a iluminagdo. Estes dois factores de ruido tém a capacidade de tornar as
imagens mais reais, o que implica maiores dificuldades no reconhecimento dos padrdes da

iris, por um sistema biométrico.






Capitulo 5
Conclusoes

O objectivo desta tese é disponibilizar uma base de dados, constituida por imagens
sintetizadas da iris com ruido. A constru¢ao da base de dados proposta, tem como objectivo
principal providenciar a academia e a industria uma base de dados, de grandes dimensdes,
que crie imagens sintetizadas da iris com ruido. Com a criagdo desta base de dados é
possivel testar e desenhar novos algoritmos para reconhecimento de iris em ambientes
nao-cooperativos. Acreditamos que as iris sintetizadas geradas, providenciam uma boa
capacidade de comparagdo em eficiéncia, limitagdes e capacidades dos novos algoritmos

de reconhecimento da iris.

Na literatura de imagens sintetizadas, existe muita investigacdo nesta area levada a cabo
por diversos autores para a constru¢do de algoritmos que permitem a criacdo de bases
de dados com imagens sintetizadas. Existe o mais diversificado leque de técnicas para
a constru¢cdo de imagens sintetizadas da iris. Algumas dessas abordagens baseiam-se na
para extrac¢@o das caracteristicas da iris e reconstru¢do da iris, outra abordagem € a
anatomia da iris, entre outras. A nossa escolha incidiu sobre os[MRF|por ser uma abordagem
recente e ter a capacidade de sintetizar qualquer tipo de textura, tendo-nos parecido um

algoritmo bastante eficaz e com resultados satisfatorios.

No processo de sintetizagdo foram utilizados os [MRHE, como referido anteriormente.
A aplicagdo dos métodos das tem uma grande capacidade de sintetizacdo. Sendo
possivel sintetizar uma grande variedade de texturas sem nenhum conhecimento prévio da
sua constituicdo. Este algoritmo também € simples de utilizar, porque s6 necessita de um
exemplo de uma textura como entrada no algoritmo. Podemos referir que este algoritmo

partilha das mesmas limitacoes que as [MRF, porque apenas podem ser sintetizadas as

73
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texturas que tenham a propriedade de serem locais e estaciondrias.

As imagens constituintes da nova base de dados sao compostas por diversas caracteristi-
cas, sendo essas caracteristicas geradas com base na aleatoriedade. Os parametros que sao
gerados aleatoriamente sdo: todas as consideragdes necessarias para a constru¢do dos pesos,
desde o nimero de circulos, o diametro e a posicao (X,y) de cada circulo, raio da pupila e
da fris, coordenadas do centro da pupila e da iris, entre outros. Todos os parametros sao
distribuidos uniformemente num dado intervalo, seguindo uma distribui¢cdo normal. Os
tamanhos dos intervalos s@o seleccionados para assegurar que a aparéncia final da imagem,

seja o mais semelhante com as fris reais.

Os resultados experimentais revelam que a constru¢do da base de dados de imagens
sintetizadas da iris com ruido, tem um resultado compardvel as duas bases de dados da
UBIRIS. Em primeiro lugar, foi comparado e analisado o aspecto visual entre as imagens da
UBIRIS e as criadas pelo nosso algoritmo, tendo sido conseguido uma semelhanca visual
entre as imagens. E a outra forma de avaliacdo foi o desempenho de reconhecimento da
base de dados criada, com as bases de dados da UBIRIS. Nesta avaliacdo foi testada a
decidibilidade e o reconhecimento das iris, classificando-as numa das classes existentes, esta
classificagdo consiste no reconhecimento sendo a mesma pessoa ou de pessoas diferentes,

traduzindo-se a inter-class e intra-class, respectivamente.

Com este trabalho demonstramos que € possivel construir uma base de dados de larga
escala, constituida por imagens sintetizadas de iris com aplicac¢do de ruido, tendo um com-
portamento idéntico ao de imagens de iris reais. Com a constru¢do desta nova base de dados
€ possivel testar e/ou desenvolver novos algoritmos de reconhecimento de iris. Desta forma
€ enriquecido o aumento de bases de dados sintetizadas, sendo a primeira base de dados de

imagens sintetizadas da iris com ruido, no comprimento de onda no visivel.

5.1 'Trabalho futuro

Existe algum trabalho futuro que pode ser feito, com o intuito de melhorar a base de
dados criada. As alteracdes propostas sao a nivel visual, obtendo com isto uma maior
semelhanga da realidade. Uma das melhorias que se pretende é tornar o ruido mais real

e acrescentar diferentes tipos de ruido. Os diversos tipos de ruido podem ser:

- Cabelo - pode ser adicionado, para simulagcdo de imagens obtidas de uma pessoa sem a

cooperagio da mesma, como um sistema nao-cooperativo. Na figura[5.1] encontra-se
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uma imagem com a representacdo do ruido.

Figura 5.1: Imagem representativa de ruido provocado por cabelo.

- Oculos ou lentes de contacto - aproximagio do estado natural de uma pessoa que
utilize estes tipos de objectos. Na figura [5.2] é possivel visualizar os dois tipos de

ruido possiveis.

(a) (b)

Figura 5.2: Imagens representativas de ruido provocado por 6culos, figura[5.2b|ou lentes de
contacto, figura[5.2a

- Pestanas - obstru¢do da firis, acrescentado mais ruido a imagem. Este tipo de ruido

pode ser visto na figura[5.3]
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Figura 5.3: Representacdo de ruido provocado pelas pestanas numa imagem da fris.

As MRH séo utilizadas no processo de sintetizacdo da iris, logo para a sintetiza¢do
de caracteristicas podemos usar esta ou outras abordagens. O que poderia ser alvo de
sintetizacdo seriam as pdlpebras, pestanas e esclera. Se este tipo de sintetizacdao fosse
realizado, teriamos um processo totalmente sintético, na constru¢do de bases de dados de

imagens sintetizadas da iris com ruido.

Outro objectivo que se pretende € o de construir outra base de dados com imagens
sintetizadas, mas desta feita utilizando imagens a cores. Tendo como finalidade a construcao
de uma base de dados o mais proximo possivel da realidade, e ficando com uma qualidade
comparavel a UBIRIS.v2. Na construcao desta nova base de dados, existe a necessidade de

melhoria e acrescento de novas caracteristicas.
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